INSTITUTO MEXICANO DEL SEGURO SOCIAL

ACUERDO 43/2004, dictado por el H. Consgjo Técnico del Instituto Mexicano del Seguro Social.

Al margen un logotipo, que dice: Instituto Mexicano del Seguro Social.- Secretaria General.

El H. Consejo Técnico del Instituto Mexicano del Seguro Social, en la sesion celebrada el dia 21 de enero
de 2004, dictd el Acuerdo nimero 43/2004, en los siguientes términos:

“Este Consejo Técnico, con fundamento en los Articulos 251 fracciones VIII, y XXXVII, 263 y
264 fracciones lll, XIV y XVII de la Ley del Seguro Social; 31 fracciones I, VII, XIV y XXVII
del Reglamento de Organizacion Interna del Instituto Mexicano del Seguro Social; 5y 6 del
Reglamento de la Ley del Seguro Social en Materia de Afiliacion, Clasificacion de
Empresas, Recaudacion y Fiscalizacion, en correlacion con lo dispuesto en los Articulos 15,
fracciones I, II, lll, IV y Gltimo parrafo, 286 L, 286 M y 286 N de la invocada Ley, y conforme
a la solicitud de las Direcciones de Incorporacion y Recaudacion del Seguro Social, y de
Innovacion y Desarrollo Tecnologico contenida en oficio 010 del 9 de enero de 2004,
Acuerda: Primero.- Dejar sin efecto el Acuerdo nimero 390/2003 dictado por este Cuerpo
Colegiado el 22 de octubre de 2003. Segundo.- Aprobar los “Lineamientos para la
Asignacion de Numero Patronal de Identificacion Electrénica y Certificado Digital”, en los
términos propuestos por la Direccion General, con las observaciones formuladas por la
Comision Federal de Mejora Regulatoria, lineamientos que se acompafian como Anexo
Unico y que forman parte del presente Acuerdo, los cuales entraran en vigor al dia siguiente
de su publicacion en el Diario Oficial de la Federacién. Tercero.- Instruir a la Direccion
Juridica a efecto de que tramite la publicacion del presente Acuerdo y de los lineamientos
gue mediante el mismo se aprueban, en el Diario Oficial de la Federacion”.

“Lineamientos para la Asignacion de Numero Patronal de Identificacién Electronica y Certificado Digital”,
aprobados por el H. Consejo Técnico en su sesion celebrada el 21 de enero del presente afio, al que le recay6
el citado Acuerdo 43/2004.

1. Para efectos de los presentes lineamientos se entendera por:

1.1. Actuaciones Electrénicas: Las notificaciones, citatorios, emplazamientos, requerimientos, solicitudes
de informes o documentos y las resoluciones administrativas que emita por Medios Electrénicos el Instituto
Mexicano del Seguro Social.

1.2. Acuse de Recibo Electronico: La constancia electronica no repudiable que emite y almacena el
Instituto Mexicano del Seguro Social a través de un Sistema de Identificacién Electronica de Tecnologia
Criptogréafica, para acreditar la fecha y hora de recepcion de una promocién o solicitud enviada por un
particular a través de medios magnéticos, digitales, electronicos, épticos, magneto Opticos o de cualquier otra
naturaleza, misma que servira como medio de prueba en caso de controversia.

1.3. Certificacion del Medio de Identificacion Electronica: El proceso mediante el cual se emite un
Certificado Digital para establecer la identificacion electronica del patron o sujeto obligado, que le permitira
generar su Firma Electronica.

1.4. Certificado Digital: Todo Mensaje de Datos u otro registro que confirme el vinculo entre un Firmante
y los datos de creacién de Firma Electrénica.

1.5. Clave de Acceso: A la serie de caracteres alfanuméricos que sirven para identificar a un usuario en el
proceso de acceso a los sistemas electronicos.

1.6. Contrasefia: A la serie de caracteres no difundible generada por el usuario que en combinacién con
la Clave de Acceso sirve para validar la entrada a los sistemas electronicos.

1.7. Datos de Creacion de Firma Electronica: Son los datos unicos, como codigos o claves
criptogréficas privadas, que el Firmante genera de manera secreta y utiliza para crear su Firma Electronica, a
fin de lograr el vinculo entre dicha Firma Electronica y el Firmante.



1.8. Encripcion: La accion que permite mediante técnicas matematicas cifrar o codificar un mensaje de
datos para proteger su confidencialidad y que vinculada al uso de la firma electronica, garantiza la
autenticidad e integridad de un documento.

1.9. Firma Electrénica Avanzada: Los datos en forma electronica consignados en un Mensaje de Datos,
o adjuntados o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para identificar al
firmante en relacion con el mensaje de datos e indicar que el firmante aprueba la informacién contenida en el
Mensaje de Datos, y que produce los mismos efectos juridicos que la firma autdgrafa, siendo admisible como
prueba en juicio. Para efectos de estos lineamientos se entendera como Firma Electronica.

1.10. Firmante: La persona que posee los datos de la creacion de la firma y que actia en nombre propio o
de la persona a la que representa.

1.11. Instituto: El Instituto Mexicano del Seguro Social.
1.12. Ley: La Ley del Seguro Social.

1.13. Llaves: Son un par de nimeros de gran tamafio que son generados y relacionados
matematicamente por un programa de cémputo de encripcion. Los cuales son conocidos como Llave Publica,
la cual se puede difundir a otros individuos y Llave Privada, la cual debe permanecer en secreto.

1.14. Mensaje de Datos: La informacion generada, enviada, recibida o archivada por medios electrénicos,
Opticos o cualquier otra tecnologia.

1.15. Nimero Patronal de Identificacion Electrénica: Es la clave de acceso y autenticacion requerida
por los sistemas electronicos del Instituto a los patrones o sujetos obligados, asociada a un registro patronal y
certificado digital.

1.16. Patrones o Patrdn: Es la persona fisica o moral que tenga ese caracter en los términos de la Ley
Federal del Trabajo, Ley del Seguro Social y sus Reglamentos.

1.17. Prestador de Servicios de Certificacién: La persona o Institucién Publica que preste servicios
relacionados con Firmas Electrénicas y que expide los Certificados, en su caso, conforme a lo establecido en
el Codigo de Comercio en Materia de Firma Electronica, Titulo Segundo del Comercio Electronico, Capitulo |
de los Mensajes de Datos, Articulo 89, que en el caso del Instituto esta representado por las Subdelegaciones
de control del domicilio fiscal del patrén o sujeto obligado, de conformidad con lo establecido en los Articulos
152 y 153 del Reglamento de Organizacion Interna del Instituto Mexicano del Seguro Social.

1.18. Reglamento: Reglamento de la Ley del Seguro Social en Materia de Afiliacion, Clasificacion de
Empresas, Recaudacion y Fiscalizacion.

1.19. Sistema de Identificacion Electronica de Tecnologia Criptogréafica: El conjunto de aplicaciones
informéaticas e infraestructura de computo destinadas y utilizadas por el Instituto Mexicano del Seguro Social,
que permiten la ejecucion de sus procesos de administracion, control y gestion de certificados digitales y uso
de los mismos.

1.20. Sujetos o Sujeto Obligado: Los sefialados en los Articulos 12, 13, 229, 230, 241,y 250 A de la Ley
del Seguro Social, cuando tengan la obligacion de retener las cuotas obrero patronales del Seguro Social o de
realizar el pago de las mismas.

1.21. Tramite Electrénico: Cualquier solicitud o entrega de informacion que los patrones o sujetos
obligados realicen ante el Instituto, por los medios previstos en el Articulo 5 del Reglamento inherentes al
cumplimiento de las obligaciones a su cargo, previstas en la Ley y sus Reglamentos.

1.22. Usuario(s): Los patrones o sujetos obligados y los servidores publicos del Instituto autorizados por el
Prestador de Servicios de Certificacion.

2. Los patrones o sujetos obligados que opten por realizar sus tramites a través de medios magnéticos,
digitales, electronicos, épticos, magneto opticos o de cualquier otra naturaleza, deberan solicitar el Nimero
Patronal de Identificacion Electrénica y Certificado Digital a través de la pagina electronica del Instituto
http://www.imss.gob.mx y cumplir con lo siguiente:

2.1. Estar registrados en la base de datos del Instituto como patrones y contar con un nimero de registro
patronal vigente.

2.2. Proporcionar al Instituto los datos y documentos que se establecen en los numerales 4, 6 y 14 segun
corresponda de los presentes lineamientos.



2.3. Efectuar las operaciones interactivas que el Sistema de Identificacion Electrénica de Tecnologia
Criptografica le solicite.

2.4. Notificar por escrito al Instituto cualquier modificacion a la informacion del registro del patrén, dentro
de los cinco dias posteriores a que ocurra el supuesto que corresponda en observancia a lo previsto en el
Articulo 16 del Reglamento de la Ley del Seguro Social en materia de Afiliacion, Clasificacion de Empresas,
Recaudacion y Fiscalizacion.

3. Los trdmites o actuaciones electrénicas que llevara a cabo el patrén o sujeto obligado por si 0 a través
de su representante legal, utilizando el Nimero Patronal de Identificacién Electrénica y Certificado Digital,
estaran supeditados a las aplicaciones o sistemas que el Instituto ponga a disposicion para tal efecto.

4. El patron o sujeto obligado, por si 0 a través de su representante legal, mediante la pagina electronica
del Instituto, solicitara el Certificado Digital. Para realizar la solicitud debera digitar los datos siguientes:

4.1. Nombre o Razén Social;

4.2. Registro Federal de Contribuyentes del patrén o sujeto obligado ante la Secretaria de Hacienda y
Crédito Publico;

4.3. Numero de Registro Patronal;

4.4. Nombre del representante legal del patrén o sujeto obligado, el cual debera corresponder con el que
esta acreditado ante el Instituto;

4.5. Clave Unica del Registro de Poblacién del representante legal;
4.6. Domicilio Fiscal del Patrén;

4.7. Entidad Federativa;

4.8. Ciudad;

4.9. Cddigo Postal;

4.10. El dispositivo magnético y directorio donde el usuario desee guardar el archivo de su llave privada;
4.11. La contrasefia de la llave privada;

4.12. Confirmacion de contrasefa, y

4.13. Correo electronico donde desee recibir notificaciones.

5. El Sistema de Identificacion Electrénica de Tecnologia Criptografica:
5.1. Generard la llave publica y privada del patron o sujeto obligado.

5.2. Guardara o almacenara la llave privada en el dispositivo magnético y directorio especificado por
el usuario.

5.3. Enviara los datos de la solicitud junto con su llave publica.

5.4. Generara y presentara la Carta de Términos y Condiciones para la Obtencién y Uso del Numero
Patronal de Identificacién Electrénica y Certificado Digital, nimero de llave publica, folio de la solicitud y fecha
y hora de la solicitud.

6. El patron o sujeto obligado imprimira la Carta de Términos y Condiciones para la Obtencion y Uso del
Numero Patronal de Identificacion Electronica y Certificado Digital, en dos tantos y sera firmada
autégrafamente por el patrén, sujeto obligado o su representante legal.

7. El patrén o sujeto obligado o su representante legal debera acudir a las instalaciones del Prestador de
Servicios de Certificacion que corresponda de acuerdo con su domicilio fiscal, en un plazo maximo de diez
dias habiles, posteriores a la fecha de su solicitud electronica de Asignacion del Numero Patronal de
Identificacion Electronica y Certificado Digital y presentara la Carta de Términos y Condiciones para la
Obtencion y Uso del Numero Patronal de Identificacion Electronica y Certificado Digital, en dos tantos
firmados autografamente, el original de su identificacion oficial y la credencial de identificacion patronal.

8. El personal Prestador de Servicios de Certificacion, que en el caso del Instituto esta representado por
las Subdelegaciones de control del domicilio fiscal del patron o sujeto obligado, de conformidad con lo



establecido en los Articulos 152 y 153 del Reglamento de Organizacion Interna del Instituto Mexicano del
Seguro Social, recibira, compulsara y validara la documentacion entregada por el patron o sujeto obligado o
su representante legal. Asimismo, verificara que el registro patronal exista y esté vigente, en este supuesto,
ingresara el folio de la solicitud en el sistema.

9. Una vez cumplidas las actividades del punto que antecede, el personal Prestador de Servicios de
Certificacion, a través del Sistema de Identificacion Electronica de Tecnologia Criptografica, generara el
archivo de Certificado Digital y lo enviara en un lapso no mayor a cinco dias héabiles, via Internet, al correo
electrénico designado por el patron o sujeto obligado o su representante legal.

10. Por todo acto u operacién que realicen los usuarios del Certificado Digital se emitird y almacenara un
recibo de acuse criptogréafico que valida las actuaciones realizadas por el mismo, siendo éste el medio de
comprobacion de las operaciones que se efectuaron.

11. El Prestador de Servicios de Certificacion entregara al patron o sujeto obligado o su representante
legal, una copia sellada de la Carta de Términos y Condiciones e integrarda la documentacion en el
expediente patronal.

12. En caso de no presentarse el patron o sujeto obligado o su representante legal con el Prestador de
Servicios de Certificacion dentro de los 10 dias habiles, posteriores a haber efectuado la solicitud electrénica
de Numero Patronal de Identificacion Electronica y Certificado Digital, el Instituto cancelard los registros
electronicos generados por el patron o sujeto obligado o representante legal, el cual debera reiniciar
el proceso.

13. El Instituto procedera a la revocacion del Certificado Digital cuando conozca por cualquier medio que
se ha efectuado alguna modificacion en el registro patronal. Si es el propio patrén, sujeto obligado o su
representante legal quien notifica dicha modificacién, de inmediato, a su solicitud el Instituto procedera a
asignar un nuevo Certificado Digital, bajo los términos de su solicitud descritos en el numeral 5.4.

14. El patron o sujeto obligado o su representante legal podra solicitar al Instituto, la cancelacion del
Certificado Digital cuando asi convenga a sus intereses.

14.1. Si opta por solicitar la cancelacion via Internet, el Instituto se obliga a cancelar el Certificado Digital
de manera inmediata y a generar en la misma forma el recibo criptogréfico que avala esta operacién. Los
actos realizados con anterioridad a la cancelacion del Certificado Digital contaran con la validez legal que en
ellos se consignan.

14.2. Si opta por solicitar la cancelacién en forma presencial, debera presentarse con el original de su
identificacion oficial, la tarjeta de identificacion patronal y la copia de la Carta de Términos y Condiciones para
la Obtencion y Uso del Numero Patronal de Identificacion Electrénica y Certificado Digital que firmo al solicitar
la asignacion, con el Prestador de Servicios de Certificacion para tramitar la Carta de Cancelacion Presencial.
El Prestador de Servicios de Certificacion validara las identificaciones y la firma registrada en la Carta de
Términos y Condiciones para la Obtencion y Uso del Numero Patronal de Identificacion Electronica y
Certificado Digital y mediante el sistema cancelara en forma inmediata el Certificado Digital, asimismo
generard el recibo criptogréfico y la Carta de Cancelaciéon Presencial en dos tantos. La Carta de Cancelacion
Presencial debera firmarse autégrafamente por el patron o sujeto obligado o su representante legal. El
Prestador de Servicios de Certificacion entregara al patron o sujeto obligado una copia de la Carta de
Cancelacion Presencial sellada por el Instituto. La primera copia deberd quedar archivada en el expediente.
Los demés documentos le seran devueltos.

15. El patron o sujeto obligado o su representante legal podra solicitar, via Internet, la asignaciéon de
Certificados Digitales adicionales asociados a su Certificado Digital, otorgado con anterioridad; cuando
requiera que los trAmites electronicos sean realizados por el personal de su empresa, para lo cual debera
registrar los datos que el Sistema de Identificacion Electronica de Tecnologia Criptografica le solicite. El
Instituto, por la misma via, dentro de los 10 dias habiles posteriores a haber efectuado la solicitud electrénica,
enviara al correo electrénico designado por el patron el acuse de recibo electronico.

16. Los tramites realizados por el personal autorizado por medio de los Certificados Digitales adicionales
asociados, seran reconocidos por el patron o sujeto obligado, como propios y auténticos, asimismo, queda
bajo su absoluta responsabilidad el uso de los Certificados Digitales adicionales asociados a su Certificado
Digital por persona distinta a la autorizada, aceptando que de ocurrir este supuesto se le atribuira la autoria de
la informacion que se envia a través de medios electronicos.



17. El patréon o sujeto obligado o su representante legal podra solicitar, via Internet, la cancelaciéon de
Certificados Digitales adicionales asociados a su Certificado Digital, cuando asi convenga a sus intereses,
para lo cual debera registrar los datos que el Sistema de Identificacion Electrénica de Tecnologia Criptogréafica
le solicite. El Instituto cancelara de manera inmediata los Certificados Digitales adicionales asociados
seleccionados y generara el acuse de recibo electrénico.

Transitorio Unico. El plazo de respuesta previsto en el numeral 9, se aplicara a partir del cuarto afo de la
entrada en vigor de este Acuerdo, hasta en tanto, el plazo de respuesta sera de 10 dias habiles.

Atentamente
México, D.F., a 18 de febrero de 2004.- El Secretario General, Juan Moisés Calleja Garcia.- Rubrica.

(R.- 191977)



