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PODER JUDICIAL
TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA
FEDERACION

ACUERDO General de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacién nimero 5/2010,
de veintisiete de octubre de dos mil diez, por el que se aprueban las Practicas de Certificacion de la Unidad de
Certificacion Electronica y el Manual de Operacion de las Notificaciones por Correo Electronico.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Tribunal Electoral del
Poder Judicial de la Federacion.- Sala Superior.- Secretaria General de Acuerdos.

ACUERDO GENERAL DE LA SALA SUPERIOR DEL TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA
FEDERACION NUMERO 5/2010, DE VEINTISIETE DE OCTUBRE DE DOS MIL DIEZ, POR EL QUE SE APRUEBAN LAS
PRACTICAS DE CERTIFICACION DE LA UNIDAD DE CERTIFICACION ELECTRONICA Y EL MANUAL DE OPERACION
DE LAS NOTIFICACIONES POR CORREO ELECTRONICO.

CONSIDERANDO:

I. Conforme con los articulos 99, parrafos primero y décimo, de la Constitucion Politica de los Estados
Unidos Mexicanos, 184, 186, fraccion VII, y 189, fraccion X, de la Ley Orgéanica del Poder Judicial de la
Federacion, asi como 3, del Reglamento Interno, el Tribunal Electoral del Poder Judicial de la Federacion es,
con excepcion de lo dispuesto en la fraccion Il del articulo 105 constitucional, la maxima autoridad en la
materia y 6rgano especializado del Poder Judicial de la Federacion, y esta facultado, a través de su Sala
Superior, para emitir los acuerdos generales que sean necesarios para el adecuado ejercicio de sus
atribuciones y su funcionamiento.

1. El seis de septiembre de dos mil diez, la Sala Superior del Tribunal Electoral aprob6 el Acuerdo General
ndmero 3/2010, relativo a la Implementacion de las Notificaciones por Correo Electrénico.

Dicho acuerdo fue publicado en el Diario Oficial de la Federacion la Federacién el primero de octubre del
mismo afio.

IIl. En cumplimiento con el articulo Transitorio Segundo del Acuerdo General 3/2010, la Secretaria General
de Acuerdos de la Sala Superior y la Direccion General de Sistemas, sometieron a la Sala Superior, para su
aprobacion, las Practicas de Certificacion de la Unidad de Certificacion Electronica del Tribunal Electoral y el
Manual de Operacion de las Notificaciones por Correo Electronico.

En atencién a lo expuesto, la Sala Superior del Tribunal Electoral emite el siguiente:
ACUERDO GENERAL

PRIMERO. Se aprueban la Practicas de Certificacion de la Unidad de Certificacion Electronica del Tribunal
Electoral contenidas en el anexo 1.

SEGUNDO. Se aprueba el Manual de Operacion de las Notificaciones por Correo Electronico contenido en
el anexo 2.

TRANSITORIOS
PRIMERO. Este acuerdo entrara en vigor en la fecha de su aprobacion.

SEGUNDO. La implementacién de las Notificaciones por Correo Electrénico en las Salas Regionales se
realizara en forma paulatina, conforme lo permitan las capacidades técnicas y humanas.

TERCERO. Para su debido conocimiento y cumplimiento, publiquese en el Diario Oficial de la Federacion,
en la Gaceta de Jurisprudencia y Tesis Relevantes en Materia Electoral del Tribunal Electoral del Poder
Judicial de la Federacidn, en los estrados de las Salas Superior y Regionales, y en las paginas que tiene este
organo judicial en Internet e Intranet.

Asi lo acordaron por mayoria de votos, los Magistrados que integran la Sala Superior del Tribunal
Electoral del Poder Judicial de la Federacion, con la ausencia del Magistrado Salvador Olimpo Nava Gomar.
El Subsecretario General de Acuerdos autoriza y da fe.

La Magistrada Presidenta, Maria del Carmen Alanis Figueroa.- Rubrica.- Los Magistrados: Constancio
Carrasco Daza, Flavio Galvan Rivera, Manuel Gonzalez Oropeza, José Alejandro Luna Ramos, Pedro
Esteban Penagos LOpez.- Rubricas.- El Subsecretario General de Acuerdos, Rafael Elizondo Gasperin.-
Rubrica.



Miércoles 17 de noviembre de 2010 DIARIO OFICIAL (Tercera Seccién)

TRIBUNAL ELECTORAL

del Poder Judicial de Ila Federacidn

Pricticas de Certificacion de la Unidad de Certificacion Electronica
del Tribunal Electoral del Poder Judicial de la Federacion

Acuerdo General numero 5/2010

Anexo 1
INDICE
1. Introduccion
1.1. Marco legal
1.2. Definiciones y acrénimos
1.3. Nombre de documento e identificacion
1.4. Participantes de la PKI

1.4.1. Unidad de Certificacién Electrdnica

1.4.2. Unidades Registradoras

1.4.3. Usuarios o firmantes

1.4.4. Relaciones de confianza

1.45. Otros participantes

1.5. Uso valido de certificados digitales

1.6. Lineamientos de administracion

1.6.1. Publicacién y actualizacion de este documento

1.6.2. Contactos técnicos

1.6.3. Sobre las adecuaciones a las Practicas de Certificacion
1.6.4. Procedimiento de aprobacion de Practicas de Certificacion

2. Publicacion y repositorio de certificados
2.1. Repositorios

2.2. Publicacion de informacion de la UCE
2.3. Frecuencia de publicacion

2.4. Control de acceso arepositorios

3. Identificacién y autenticacién

3.1 Nombres

3.1.1. Tipos de nombres

3.1.2.  Nombres validos

3.1.3.  Suscripciones anénimas y seudo anénimas

3.1.4. Reglas de interpretacion de varias formas de nombre
3.1.5. Nombres Unicos y no ambiguos



(Tercera Seccién) DIARIO OFICIAL Miércoles 17 de noviembre de 2010

3.1.6. Reconocimiento, autenticacion y registro de marcas

3.2 Validacion inicial de identidad

3.2.1. Método de validacion de posesion de llave privada

3.2.2.  Autenticacién de pertenencia

3.2.3. Autenticacion de individuos

3.2.4. Informacion no verificable de firmantes

3.2.5. Validacién de autoridad

3.2.6.  Criterios de interoperabilidad

3.3. Identificacién y autenticacion de solicitudes de redso de llaves

3.3.1 Procedimiento de Identificacidon y autenticacidon de firmante para retso de llaves

3.3.2. Identificacién y autenticacion de firmante para reliso de llaves posterior a revocacion
3.4. Identificaciéon y autenticacion de solicitudes de revocacion

4. Requerimientos de operacion y ciclo de vida del certificado

4.1. Solicitud de certificado

4.1.1. Quién puede solicitar un certificado

4.1.2. Proceso de inscripcion y responsabilidades

4.2 Procesamiento de la solicitud

4.2.1. Validacion de identidad y pertenencia

4.2.2.  Aprobacién o rechazo de solicitudes

4.2.3. Duracién del proceso de la solicitud

4.3 Emisién de certificados

431 Acciones durante la emision de certificado

4.3.2. Notificacion al firmante de la emision del certificado emitido
4.4, Aceptacion del Certificado

4.4.1. Conducta constitutiva de aceptacion de certificado

4.4.2. Publicacién del certificado por la UCE

4.4.3. Notificacion de emision de certificado a otras entidades

4.5, Uso del certificado y par de llaves

45.1. Uso del certificado y llaves privadas de firmantes

45.2. Uso de certificados en relaciones de confianza

4.6 Renovacion de certificados

4.6.1. Circunstancias pararenovacion de certificados

4.6.2. Quién puede solicitar una renovacion de certificado

4.6.3. Procedimiento para solicitar una renovacion de certificado
4.6.4. Notificacion de emision de renovacion de certificado

4.6.5. Conducta constitutiva de aceptacion de certificado renovado
4.6.6. Publicacién de certificados renovados por la UCE

4.6.7. Notificacion de emision de certificado renovado a otras entidades
4.7. Cambio de llaves del certificado

4.7.1.  Circunstancias para cambiar llaves a un certificado

4.7.2.  Quién puede solicitar cambio de llaves a certificado

4.7.3. Procedimiento de solicitud de cambio de llaves a un certificado



Miércoles 17 de noviembre de 2010 DIARIO OFICIAL (Tercera Seccién)

4.7.4. Notificacion de emisién de certificado con nuevas llaves

4.7.5. Conducta constitutiva de aceptacion de certificado con nuevas llaves
4.7.6. Publicacién de certificados con nuevas llaves por la UCE
4.7.7.  Notificacion de emisién de certificado a otras entidades

4.8. Modificacion de certificados

4.8.1. Circunstancias para modificacion al certificado

4.8.2. Quién puede solicitar una modificacion al certificado

4.8.3. Procedimiento de solicitud de cambio al certificado

4.8.4. Notificacion al firmante de la emision del certificado con cambios
4.8.,5. Conducta constitutiva de aceptacion de cambios en certificado
4.8.6. Publicacién de certificado con cambios por la UCE

4.8.7. Notificacion de cambios en certificado por la UCE a otras entidades
4.9. Revocacion y suspension de certificado

4.9.1. Circunstancias de revocacion

4.9.2. Quién puede solicitar la revocacion

4.9.3. Procedimiento de solicitud de revocacion

49.4. Periodo de gracia de solicitud de revocacién

4.9.5. Tiempo de respuesta en el cual la UCE procesara la solicitud de revocacion
4.9.6. Requerimientos de verificacion en relaciones de confianza
49.7. Frecuencia de emision de CRL

4.9.8. Maxima latencia de CRL

4.9.9. Verificacion en linea de revocacion

4.9.10. Requerimientos para verificar en linea la revocacion

4.9.11. Otras adicionales para anunciar revocaciones

4.9.12. Requerimientos pararegeneracion de llaves comprometidas
4.9.13. Circunstancias para suspender certificados

4.9.14. Quién puede solicitar suspender un certificado

4.9.15. Requerimientos para solicitar suspender un certificado

4.9.16. Periodo limite de una suspension

4.10. Servicios de validacion de certificados

4.10.1. Caracteristicas de operacién

4.10.2. Disponibilidad de servicios

4.10.3. Caracteristicas opcionales

4.11. Terminacion de suscripcion

4.11.1. Deposito y recuperacion de llaves

4.11.2. Politicay practica de recuperacién de llaves

5. Instalaciones, controles y operacion

5.1. Controles de acceso

5.1.1.  Ubicacién

5.1.2.  Acceso fisico

5.1.3.  Energiaininterrumpida y entorno ambiental controlado

5.1.4. Exposicion ainundaciones

5.1.5. Control contraincendios

5.1.6. Medios removibles



(Tercera Seccién) DIARIO OFICIAL Miércoles 17 de noviembre de 2010

5.1.7. Respaldos fuera de linea

5.2. Procedimientos de control

5.2.1. Responsabilidades y roles de operacion

5.2.2. NUmero de personas requeridas por tarea

5.2.3. Identificacién y autenticacion para cada rol de operacion
5.2.4. Separacion de funciones

5.3. Controles del personal

5.3.1.  Calificaciones, experienciay cumplimiento de requerimientos
5.3.2. Procedimiento de verificacion

5.3.3.  Capacitacion

5.3.4.  Actualizacién de capacitacion

5.3.5. Secuenciay frecuencia de rotacion de actividades

5.3.6. Sanciones de acciones no autorizadas

5.3.7.  Requerimientos contractuales

5.3.8. Documentacién proporcionada al personal

5.4. Procedimientos de auditorias

5.4.1. Tipos de eventos registrados

5.4.2.  Frecuencia de procesamiento de registros

5.4.3. Retencion de registros de eventos

5.4.4. Proteccidn de los registros de auditoria

5.45. Procedimiento para el respaldo de registros de auditoria
5.4.6. Sistemas de recoleccion de registros

5.4.7. Notificacion de eventos

5.4.8. Evaluacién de vulnerabilidades

5.5. Respaldo de registros

5.5.1. Tipo de registros arespaldar

5.5.2. Retencion de respaldos

5.5.3.  Proteccidn de los respaldos

5.5.4. Procedimiento de respaldos de registros

5.5.5. Requerimientos de estampado de tiempo de registros

5.5.6. Sistema de almacenamiento de respaldos

5.5.7. Procedimiento para obtener y verificar la informacion en los respaldos
5.6. Llaves de transicién

5.7. Manejo de incidentes y recuperaciéon de desastres

5.7.1. Manejo de incidentes de llaves comprometidas

5.7.2.  Seguridad de los Recursos informaticos, programas y/o datos
5.7.3.  Procedimiento en caso de llave privada de firmante comprometida
5.7.4. Plan de continuidad

5.8. Terminacion de servicios
6. Controles de seguridad l6gica
6.1. Generacion e instalacion del par de llaves

6.1.1. Generacion de llaves
6.1.2. Entregade llaves privadas a firmantes
6.1.3. Entregade llaves publicas de certificados emitidos



Miércoles 17 de noviembre de 2010 DIARIO OFICIAL (Tercera Seccién)

6.1.4.
6.1.5.
6.1.6.
6.1.7.
6.2.
6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.2.6.
6.2.7.
6.2.8.
6.2.9.
6.2.10.
6.3.
6.3.1.
6.3.2.
6.4.
6.4.1.
6.4.2.
6.4.3.
6.5.
6.5.1.
6.5.2.
6.6.
6.6.1.
6.6.2.
6.6.3.
6.7.
6.8.
7.
7.1.
7.1.1.
7.1.2.
7.1.3.
7.1.4.
7.1.5.
7.1.6.
7.1.7.
7.1.8.
7.1.9.
7.2.
7.2.1.
7.2.2

Entrega de llave publica de la UCE

Tamario de las llaves

Parametros de generacion de llave publica y validacion
Uso del par de llaves

Proteccidn de la llave privada de certificado raiz y controles del modelo criptogréfico
Controles y estandares criptograficos

Control multi-personas (m de n)

Almacenamiento de llave privada

Respaldo de llave privada

Histéricos de llaves privadas

Transferencia de llave privada haciay desde mdédulo criptografico
Seguridad de almacenamiento de llave privada
Método de activacion de llave privada

Método para desactivar la llave privada

Método para destruir llaves privadas

Otros aspectos de administracion del par de llaves
Historico de llaves publicas

Periodo de vigencia de certificados y par de llaves
Activacién de sistemas y datos

Activacién para la instalacion y generacion de certificados
Mecanismos de proteccién de la activacion

Otros aspectos de la activacién

Controles de seguridad informéatica

Requerimientos de seguridad informatica

Valoracion de la seguridad informéatica

Controles de ciclo de vida de sistemas

Controles de desarrollo de sistemas

Controles de administracion de seguridad

Controles de ciclo de vida de seguridad

Control de seguridad de red

Time-stamping

Perfil de certificado, CRL y OSCP

Perfil de certificado

Version de certificados

Extensiones validas de certificados

Identificadores de objetos algoritmos

Formato de nombre

Limitaciones en formato de nombres

Identificador de objeto de lineamientos del certificado
Definiciéon de politica de limitacién en extensiones
Definicién de politica de sintaxis y semantica
Procesamiento semantico de extensiones criticas
Perfil de CRL

Versiéon de CRL

Extensiones y campos CRL



(Tercera Seccién) DIARIO OFICIAL Miércoles 17 de noviembre de 2010

7.3.

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.

9.1.

9.1.1.
9.1.2.
9.1.3.
9.1.4.
9.15.

9.2.

9.2.1.
9.2.2.
9.2.3.

9.3.

9.3.1.
9.3.2.
9.3.3.

9.4.

9.4.1.
9.4.2.
9.4.3.
9.4.4.
9.4.5.
9.4.6.

9.5.
9.6.

9.6.1.
9.6.2.
9.6.3.
9.6.4.

9.7.
9.8.
9.9.

9.9.1.
9.9.2.
9.9.3.

Perfil de OCSP

Auditorias de cumplimiento técnico

Frecuencia o circunstancias de evaluacién

Consultores y asesores calificados

Entidades evaluadoras calificadas

Temas a cubrirse en evaluaciéon

Acciones atomar en caso de resultados deficientes
Comunicacion de resultados

Cumplimientos legales

Tarifas

Tarifas de emision o renovacion de certificados

Tarifa de acceso a certificados

Tarifa de revocacidn o acceso a servicios de estatus de certificado
Tarifas de otros servicios

Politica de reembolso

Responsabilidades financieras

Cobertura de seguros

Otros activos

Cobertura y garantias para firmantes

Confidencialidad de lainformacién

Alcance de la confidencialidad de la informacién
Informacién que no se encuentra dentro de este alcance
Responsabilidades en la proteccion de lainformaciéon confidencial
Privacidad de lainformacién personal

Plan de privacidad

Informacion tratada como confidencial

Informaciéon no considerada como confidencial
Responsabilidades sobre informacién confidencial
Advertencia y consentimiento sobre uso de informacion personal
Divulgacion de informacién de conformidad con procedimientos administrativos o judiciales
Propiedad intelectual

Representaciones y garantias

Representaciones y garantias de la UCE
Representaciones y garantias del firmante
Representaciones y garantias en relaciones de confianza
Representaciones y garantias de otros participantes
Declaracién de garantias

Indemnizaciones

Terminacion de practicas

Expiracién de practicas

Sobre modificaciones

Circunstancias validas de cambio en OID



Miércoles 17 de noviembre de 2010 DIARIO OFICIAL (Tercera Seccién)

9.10. Marco legal
1. Introduccién

La Unidad de Certificacion Electrénica del Tribunal Electoral del Poder Judicial de la Federacion, es el
organo encargado de la gestién de certificados de firma electrénica avanzada de uso institucional. La
arquitectura de la Unidad de Certificacion Electronica esta integrada por un mdédulo de certificacion y un
conjunto de unidades registradoras.

Este documento establece el conjunto de reglas, definiciones técnicas y procedimientos de operacion de la
Unidad de Certificacién Electrénica del Tribunal Electoral del Poder Judicial de la Federaciéon, es de acceso
publico para ser consultado por los interesados en: hacer uso de los certificados emitidos y conocer las
condiciones técnicas de operacion.

En base a las mejores practicas, este documento se encuentra estructurado conforme al RFC 3647:
“Internet X.509 Public Key Infraestructure Certificate Policy and Certification Practices Framework”. En
virtud del alcance de la infraestructura de llave publica del Tribunal Electoral, las secciones del RFC 3647 que
no son aplicables seran indicadas como “No aplica”.

La Unidad de Certificacion Electrénica es autbnoma e independiente, por lo que no se encuentra
subordinada a ninguna autoridad certificadora externa. El certificado raiz de dicha Unidad se encuentra
formalizado mediante acta del protocolo de inicializaciéon de llaves con fecha del veinte de agosto del dos mil
diez.

1.1. Marco legal

Las presentes Préacticas de Certificacion se encuentran fundamentadas bajo el siguiente marco
normativo:

. Ley General del Sistema de Medios de Impugnacion en Materia Electoral;
1. Reglamento Interno del Tribunal Electoral del Poder Judicial de la Federacion;

Ill.  Acuerdo de la Comision de Administracion del Tribunal Electoral del Poder Judicial de la Federacion
por el que se establece la Firma Digital para la Suscripcién de Documentos Generados por la
Secretaria Administrativa y el Procedimiento de certificacion de la Clave Digital de los Servidores
Publicos del Tribunal Electoral del Poder Judicial de la Federacion, y

IV. Acuerdo General de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion
namero 3/2010, relativo a la Implementacion de las Notificaciones por Correo Electrénico.

V. Acuerdo General numero 5/2010, por el que se aprobaron las Practicas de Certificacion de la Unidad
de Certificacién Electronica y el Manual de Operacién de las Notificaciones por Correo Electrénico.

1.2. Definiciones y acrénimos
Para efectos de las presentes Practicas de Certificacion se entendera por:

. Agente Registrador: Servidor publico de la Direcciébn General de Sistemas que realiza las
actividades técnicas de recepcion de solicitudes, validacion de la documentacién requerida para la
emision y revocacion de certificados dentro de la Unidad de Certificacion;

1. Autoridades del Tribunal Electoral: Los Presidentes y Secretarios Generales de Acuerdos de las
Salas del Tribunal Electoral;

1. Common Criteria: El marco de referencia que ofrece la garantia de que el proceso de
especificacion, implementacion y evaluacion de un producto de seguridad informatica se ha llevado
a cabo de manera rigurosa y estandar;

V. CN Common Name: El nombre de la entidad final, en el caso de las personas, se refiere a su
nombre completo;

V. CRL: La lista de revocacion de certificados;

VI. CSR Certificate signing request: El mensaje electrdnico que contiene la informacion formateada y
requerida para procesar un certificado;

VII. DGS: La Direccion General de Sistemas del Tribunal Electoral;

VIIl.  EAL Evaluation Assurance Level: La evaluacion del nivel de garantia de un producto o sistema es

un grado numérico asignado tras la finalizacion de una evaluacion de seguridad basada en
Common Criteria,;

IX. EAL4: El que permite obtener la maxima garantia de ingenieria de seguridad positiva basada en
buenas précticas de desarrollo comercial;
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X. FQDN full qualified domain name: El Nombre identificador completo de dominio, el cual incluye el
nombre del equipo de computo, asi como el nombre de dominio asociado al sistema;

Xl. GMT Greenwich Mean Time: El tiempo referenciado al meridiano de Greenwich;

XII. NTP Network Time Protocol: El protocolo de internet para sincronizar los relojes de los sistemas

informaticos a través de ruteo de paquetes de redes con latencia variable;

XIll.  OCSP Online Certificate Status Protocol: El servicio en linea que permite evaluar el estado y
validez de un certificado;

XIV. PKI Public Key Infrastructure: ElI conjunto de hardware, software, personas, politicas,
procedimientos necesarios para crear, manejar, distribuir, usar, almacenar y revocar certificados
digitales.

XV. Revocar: El procedimiento mediante el cual se deja sin efecto el certificado electrénico;

XVI.  RFC Request for comments: Es un documento cuyo contenido es una propuesta oficial para un
nuevo protocolo o infraestructura tecnologica, que se explica con todo detalle para que en caso de
ser aceptado pueda ser implementado sin ambigiedades.

XVII.  Servidor Publico: Los servidores publicos del Tribunal Electoral del Poder Judicial de la
Federacion.

XVIII.  Firmante: El Servidor publico que tiene un certificado digital autorizado y vigente emitido por la
UCE;

XIX.  Token: El dispositivo criptografico que almacena llaves privadas de manera segura, a manera de
llavero electrénico;

XX. Tribunal Electoral: El Tribunal Electoral del Poder Judicial de la Federacion.

XXI.  UCE: La Unidad de Certificaciébn Electrénica del Tribunal Electoral del Poder Judicial de la
Federacion;

XXIl.  UPS uninterruptible power supply: La fuente ininterrumpida de energia eléctrica es un banco de
baterias que provee energia eléctrica de manera ininterrumpida, puede proporcionar energia
eléctrica tras una falla en el sistema de energia eléctrica convencional, y

XXIll.  UR: La Unidad Registradora.
1.3. Nombre de documento e identificacién

Titulo: Practicas de Certificacion de la Unidad de Certificacién Electronica del Tribunal Electoral del Poder

Judicial de la Federacion.

Version: 1.0 liberada el 01 de octubre de 2010.

OID: 1.3.6.1.4.1.32639.2.2.2.3.1.1.1.1.1

1.4. Participantes de la PKI

La UCE emitira los certificados de firma electrénica avanzada para los sistemas informaticos, asi como,

para los servidores publicos del Tribunal Electoral de conformidad a los acuerdos emitidos por este 6rgano
Jurisdiccional.

1.4.1. Unidad de Certificacion Electrénica

La UCE no emite certificados a través autoridades certificadoras subordinadas.

1.4.2. Unidades Registradoras

La UCE dispondra una UR por cada Sala del Tribunal Electoral, las cuales procesan, administrativamente,

las solicitudes y validaran, con las unidades administrativas del Tribunal Electoral, la informacién
proporcionada en las solicitudes.

Las UR seran operadas, exclusivamente, por servidores publicos del Tribunal Electoral.
La lista de las UR se encuentra disponible en la siguiente URL: https://uce.te.gob.mx/
1.4.3. Usuarios o Firmantes

La UCE Unicamente emitira certificados para los servidores publicos del Tribunal Electoral, a fin de dar

cumplimiento a los acuerdos emitidos por dicho 6érgano jurisdiccional sobre el uso de firma electronica
avanzada.

1.4.4. Relaciones de confianza
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Las relaciones de confianza que establezca el Tribunal Electoral con autoridades certificadoras de
terceros, se regiran conforme a lo previsto en las presentes Practicas y los Acuerdos Generales o convenios
que al efecto se emitan.

1.4.5. Otros participantes
No Aplica.
1.5. Uso valido de certificados digitales

El certificado raiz de la UCE Unicamente serd utilizado para la firma de certificados, validacién de
certificados y firma de listas de revocacion de certificados CLR.

Los agentes registradores utilizaran el certificado personal autorizado para autenticarse en los sistemas de
la UCE y llevar a cabo las actividades relativas a su perfil de operacion.

Los certificados emitidos por la UCE, podran ser utilizados en cualquier aplicacion compatible con el
estandar X.509, en particular para:

l. Autenticar la identidad de usuarios, sistemas 0 servicios;

1. Autenticacion de documentos y correos electronicos firmados digitalmente por servidores publicos del
Tribunal Electoral, y

Ill.  Proteger documentos y comunicaciones electrénicos mediante el cifrado de datos.
Los firmantes no deberan compartir las llaves privadas de sus certificados.

1.6. Lineamientos de administracién

1.6.1. Publicacién y actualizacion de este documento

La UCE es responsable del registro y mantenimiento de este documento, por lo que cualquier solicitud
adicional de informacion sobre el mismo, debera dirigir a esta instancia en el domicilio siguiente:

Tribunal Electoral del Poder Judicial de la Federacién
Carlota Armero # 5000, Col CTM Culhuacan C.P. 04480. México D.F.
Teléfono de Contacto: 52+ (55) 5728-2300 ext. 2856

Las modificaciones a este documento seran propuestas por la UCE y aprobadas por la Sala Superior del
Tribunal Electoral.

1.6.2. Contactos técnicos

La DGS es responsable de la operacion y administracion de la UCE, por lo que ésta respondera cualquier
duda o comentario que se formule sobre las presentes Practicas de Certificacion, a las direcciones de correo
electronico siguientes:

. Direccion de Seguridad Informatica: seguridad.informatica@te.gob.mx, y

Il.  Administracion de Unidad de Certificacion Electronica: admin-ac@te.gob.mx

1.6.3. Sobre las adecuaciones a las Practicas de Certificacion
La UCE elaborara las propuestas de modificacion a las presentes Préacticas de Certificacion.
1.6.4. Procedimiento de aprobacién de Practicas de Certificacion

La UCE elaborara la propuesta de modificaciéon a las presentes Practicas de Certificacion y las
someteran a la aprobacion de la Sala Superior.

2. Publicacion y repositorio de certificados
2.1. Repositorios

Los repositorios en linea de certificados e informacién sobre la UCE se encuentran accesibles en la URL
siguiente:

https://uce.te.gob.mx/

La UCE proporcionara los servicios de consulta en linea de la lista de revocacion de certificados CRL y
OCSP, respectivamente, en las direcciones electronicas siguientes:

Servicio Servidor Observaciones
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CRL https://uce.te.gob.mx/CRL Lista de revocacion de certificados

OCsP http://uce.te.gob.mx:1350 Servicio de verificacion, en tiempo real, del
estado de los certificados.

2.2. Publicaciéon de informacién de la UCE

Los certificados y la informacion relativa a la UCE, se encuentra en linea en la direccién electronica citada
en el punto 2.1, donde podra obtenerse:

. El certificado raiz de la UCE, disponible para su descarga en formato CER;

Il.  Certificados emitidos por UCE;

IIl.  Lalista de revocacion de certificados CRL;

IV. La version actualizada de las Practicas de Certificacion, y

V. LaInformacién sobre los servicios relacionados con el uso de los certificados.
2.3. Frecuencia de publicacion

Los certificados emitidos por la UCE seran publicados de manera permanente.

La UCE administrard y mantendra actualizada la CRL con una periodicidad de 30 dias, en caso de
procesar la revocacion de certificados también emitira una nueva CRL.

Por las caracteristicas propias del servicio de OCSP, la comprobacion del estado de los certificados se
realizara directamente en linea sobre los repositorios de la UCE.

Las Préacticas de Certificacién podran modificarse con base en las necesidades del Tribunal Electoral,
por lo que las modificaciones de este documento seran publicadas una vez que estas sean aprobadas.

2.4, Control de acceso arepositorios

El repositorio se mantendra en linea y disponible las 24 hrs. del dia, los 7 dia de la semana, salvo que por
actividades de mantenimiento tenga que interrumpirse su acceso a los sistemas informéticos y redes que
soportan a la UCE. En ese supuesto, se emitira el aviso correspondiente.

Las actividades de mantenimiento se realizaran de 01:00 hrs., a 05:00 hrs. y/o de 22:00 hrs., a 24:00 hrs.,
en las fechas autorizadas por el Tribunal Electoral.

El acceso a los repositorios de certificados emitidos y CRL, asi como a este documento es publico.
3. Identificacion y Autenticacion

3.1. Nombres

3.1.1. Tipos de Nombres

Las cadenas de caracteres validas asociadas a los campos del Subject Name de los certificados emitidos
por la UCE estaran basadas en el prototipo de datos de intercambio X.500, por lo que las cadenas asociadas
al campo de identificacion Common Name (CN) tendran una longitud maxima de 128 caracteres imprimibles.

Cada certificado emitido por la UCE debera contar con un Nombre de identificacion Common Name
(CN), el cual debe ser tnico e irrepetible.

El Common Name (CN) tendra uno de los elementos siguientes:
. Para personas, el nombre y apellidos o un texto derivado de su nombre.
Ejemplo: CN=Nombre y apellidos de firmante

1. Para servidores, el nombre identificador completo FQDN, el cual debera estar en mindsculas, no se
acepta direcciones ip en este campo.

Ejemplo: CN=uce.te.gob.mx

Ill.  Para servicios, el nombre del servicio, seguido del caracter “/" y el FQDN del servidor, el cual debera
estar en minUsculas, no se acepta direcciones ip en este campo.

Ejemplo: CN=http/uce.te.gob.mx

El conjunto de caracteres validos para el campo de identificacion Common Name (CN) de los certificados
emitidos por la UCE son:

Conjunto de Descripcion
caracteres
‘0" al ‘9’ Numéricos
‘a’ala‘z’ Alfabéticos minusculas
‘Aala‘z Alfabéticos mayusculas
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Espacio en blanco para generar nombres
completos de usuarios, asi como punto y

guiones
‘dala‘d Vocales acentuadas
Noif N mayuscula y minGscula

3.1.2. Nombres validos

El Subject Name de cada certificado emitido por la UCE debe tener una asociacion razonable que permita
identificar al firmante, por lo que éste debera proporcionar informacion distintiva de identificacion Unica.

3.1.3. Suscripciones anénimas y seudo anénimas

No Aplica.

3.1.4. Reglas de interpretacién de varias formas de nombre
Con base en la definicién establecida en el punto 3.1.1

3.1.5. Nombres Unicos y no ambiguos

La informacién proporcionada para el campo Distinguished Name (DN) debe ser Gnica y no ambigua
para cada certificado emitido por la UCE.

En este sentido, se entiende como nombre idéntico al que sélo es diferente por la presentaciéon de
mayusculas 0 mindsculas, esto es, cuando la presentacion en mayusculas o minusculas del nombre no es un
diferenciador de nombre.

3.1.6. Reconocimiento, autenticacion y registro de marcas
No Aplica.

3.2. Validacion inicial de identidad

3.2.1. Método de validacion de posesion de llave privada

La UR determinara la posesion de la llave privada relacionada con la solicitud, a través de la autofirma del
formato CSR mediante el cual se envia la solicitud de certificado.

3.2.2. Autenticacién de pertenencia

Las autoridades del Tribunal Electoral requeriran a la DGS para que, a través de la UCE, expidan,
segun corresponda, el certificado de firma electrénica a los Secretarios Generales de Acuerdos, al
Subsecretario General de Acuerdos y a los Actuarios, para poder practicar las notificaciones por correo
electrénico.

En los demas casos, el servidor publico interesado en obtener el certificado de firma electrénica debera
formular la solicitud correspondiente.

El servidor publico al que se pretenda dotar de dicho certificado, debera acreditar el nombramiento que
ostenta en el Tribunal Electoral, mediante oficio emitido por la Coordinaciéon de Recursos Humanos y, en su
caso, copia de la credencial institucional vigente.

La UR validard la informacién sobre el nombramiento vigente del solicitante con la mencionada
Coordinacién de Recursos Humanos.

3.2.3. Autenticacién de individuos

A fin de permitir que la UR autentique la identidad de los servidores publicos, estos deberan presentar
oficio emitido por la Coordinacién de Recursos Humanos y, en su caso, copia de la credencial institucional
vigente, en términos del punto 3.2.2.

3.2.4. Informacioén no verificable de firmantes
No aplica.
3.2.5. Validacién de autoridad

Con base a las definiciones establecidas en los puntos 3.2.2 y 3.2.3, las autoridades del Tribunal
Electoral o la Coordinacién de Recursos Humanos confirmaran, de manera oficial, a la UR la pertenencia
del solicitante al Tribunal Electoral.

3.2.6. Criterios de interoperabilidad

No aplica.

3.3. Identificacion y autenticacion de solicitudes de redso de llaves

3.3.1. Procedimiento de Identificacién y autenticacion de firmante para redso de llaves

No Aplica.

3.3.2. Identificacion y autenticacion de firmante para retso de llaves posterior a revocacion
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No Aplica.
3.4. Identificacidn y autenticacion de solicitudes de revocacion

En caso de pérdida o encontrarse en riesgo la seguridad de la llave privada del certificado, el firmante
debera iniciar el proceso de revocacion de manera electrénica a través del portal de la UCE o personalmente
en la DGS.

Las autoridades del Tribunal Electoral podran solicitar la revocacion de certificados a la DGS.

4. Requerimientos de operacién y ciclo de vida del certificado
4.1. Solicitud de Certificado
4.1.1. Quién puede solicitar un certificado

Para efectos de notificaciones via correo electrénico, Unicamente los Secretarios Generales de Acuerdos,
el Subsecretario General de Acuerdos y los Actuarios tendran certificado de firma electrénica avanzada.

En alcance a lo establecido en la seccién 1.4.3 de este documento, la UCE emitira certificados solo a
servidores publicos del Tribunal Electoral.

4.1.2. Proceso de inscripcion y responsabilidades

El servidor publico respecto del cual las autoridades del Tribunal solicitaron la expedicion del certificado o
interesado, haciendo uso de un equipo de cémputo institucional, completara la forma de solicitud en linea, y
procedera a generar el par de llaves asociadas al certificado, el cual tendrda un tamafio de 2048 bit v,
finalmente, resguardara de manera segura la llave privada en un dispositivo criptografico Token o en
repositorio seguro de certificados en el equipo de cémputo en el que se proceso la solicitud.

El servidor publico asume las siguientes responsabilidades:

. Leer y aceptar los términos y condiciones de uso de los certificados emitidos por la UCE, asi como
los procedimientos establecidos en este documento;

Il.  Hacer uso de los certificados solo para los fines autorizados;

lll.  Tomar las precauciones para evitar la pérdida, divulgacién o acceso no autorizado a la llave privada
asociada al certificado, y

IV. Notificar de manera inmediata a la DGS de cualquier circunstancia que pueda poner en riesgo la
confidencialidad de la llave privada.

4.2. Procesamiento de la solicitud
4.2.1. Validacion de identidad y pertenencia

El servidor publico autorizado que desempefie las actividades de operador en las UR, ingresara al médulo
de administracién de la UCE e identificara todas las solicitudes pendientes y en ese sentido; el operador
debera de proceder a verificar el cumplimiento de lo establecido para la emisién de certificados, asi como para
la revocacion de certificados.

En este sentido el operador de la UR debera:
. Verificar se disponga de la documentacion establecida para sustentar pertenencia e identidad;

Il.  Autenticar la informacion que se incorpora a la solicitud de certificado que corresponda a la identidad
del solicitante;

lll.  Verificar que el solicitante esta en posesion de la llave privada correspondiente a la solicitud en
cuestion, y

IV. Continuar con el proceso de emision del certificado cuando las solicitudes del certificado procedan a
fin de liberarlo o, en caso contrario, informar, via correo electrénico, al interesado la razén por la que
no fue posible emitir el certificado.

4.2.2. Aprobacion o rechazo de solicitudes

Si la validacion de la informacion contenida en la solicitud de certificado CSR, asi como la comprobacion
de documentacion son exitosas, se tramitard mediante transaccion segura firmada por el operador de la UR
ante el modulo de la UCE, la solicitud a fin que ésta proceda con la firma y liberacién del certificado.

En caso contrario, se informara al servidor publico, via correo electrénico, la razén por la cual no fue
posible emitir el certificado.

El solicitante podra solventar la informacion o documentacion indicada por la UCE y solicitar nuevamente
el certificado, conforme a lo sefialado en la seccién 4.1.

4.2.3. Duracion del proceso de la solicitud
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El ciclo de liberacion de un certificado desde la solicitud hasta la emision del certificado dependera del
proceso de validacion de la informacién proporcionada, por lo que la UCE emitira el certificado solicitado, si
éste procede, en un maximo de 2 dias habiles siguientes a la recepcién de la solicitud.

4.3. Emision de certificados
4.3.1. Acciones durante la emisién de certificado

La CSR sera transferida por medio seguro al médulo de certificacion donde reside la llave privada del
certificado raiz de la UCE. En este sistema, una vez generado y firmado el certificado sera transferido de
regreso al sitio de la UCE para ser publicado en linea.

4.3.2. Notificacién al firmante de la emisién del certificado emitido

La DGS emitira un correo electrénico indicando al firmante la ruta URL de descarga del certificado que se
le ha autorizado.

4.4. Aceptacion del certificado
4.4.1. Conducta constitutiva de aceptacion de certificado

Una vez recibido el correo electronico indicando la ruta URL de descarga del certificado, el servidor
publico debera verificar la integridad del certificado proporcionado, haciendo uso de éste junto con la llave
privada que tiene bajo su resguardo, para esto, debera firmar cualquier archivo con su llave privada y
verificara la firma electronica. Si el resultado de estas pruebas es exitoso, entonces no deberan existir
objeciones sobre el certificado emitido, el firmante puede proceder a usarlo, en caso contrario, el servidor
publico debera informar a la DGS las razones por las cuales el certificado no es funcional a sus necesidades
y, en consecuencia, la UCE revocara el certificado emitido.

4.4.2. Publicacién del certificado por la UCE

La UCE publicara en la pagina del Tribunal Electoral los certificados emitidos.
4.4.3. Notificacion de emision de certificado a otras entidades

No Aplica.

4.5. Uso del certificado y par de llaves

4.5.1. Uso del certificado y llaves privadas de firmantes

Los certificados emitidos por la UCE y sus llaves privadas asociadas deben ser usados Unicamente para
los fines establecidos en la seccidon 1.5 de este documento. Cuando un certificado sea revocado, la llave
privada no podra ser utilizada posteriormente para ningun propésito adicional.

4.5.2. Uso de certificados en relaciones de confianza

Para el caso del establecimiento de relaciones de confianza con terceros respecto del uso de certificados
emitidos por la UCE, se debera:

. Verificar que el certificado haya sido firmado por un certificado raiz valido de la UCE;
Il.  Verificar que el certificado no ha expirado, y

lll.  Consultar la CRL de la UCE, a fin de determinar si es vigente.

4.6. Renovacion de certificados

4.6.1. Circunstancias pararenovacion de certificados

La UCE no dispone de mecanismos de renovacion automatica de certificados, en consecuencia, para la
reexpedicion de un certificado, el firmante debera proceder conforme la seccion 4.1 de este documento.

4.6.2. Quién puede solicitar la renovacion de certificado

No Aplica.

4.6.3. Procedimiento para solicitar una renovacion de certificado
No aplica.

4.6.4. Notificacion de emision de renovacion de certificado

No aplica.

4.6.5. Conducta constitutiva de aceptacion de certificado renovado
No aplica.

4.6.6. Publicacion de certificados renovados por la UCE
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No aplica.

4.6.7. Notificacion de emision de certificado renovado a otras entidades
No aplica.

4.7. Cambio de llaves del certificado

4.7.1. Circunstancias para cambiar llaves a un certificado

Por razones de seguridad, la UCE no dispone de mecanismos de cambio de llave a certificados emitidos,
por lo que el firmante interesado de cambiar algin parametro del certificado debera revocar el certificado
actual y solicitar un nuevo certificado.

4.7.2. Quién puede solicitar cambio de llaves de certificado

No Aplica.

4.7.3. Procedimiento de solicitud de cambio de llaves a un certificado
No aplica.

4.7.4. Notificacién de emision de certificado con nuevas llaves

No aplica.

4.7.5. Conducta constitutiva de aceptacion de certificado con nuevas llaves
No aplica.

4.7.6. Publicacién de certificados con nuevas llaves por la UCE

No aplica.

4.7.7. Notificacién de emisidn de certificado a otras entidades

No aplica.

4.8. Modificacion de certificados

4.8.1. Circunstancias para modificacion al certificado

Los certificados emitidos por la UCE no pueden ser modificados, por lo que, los firmantes que por alguna
circunstancia requieran alguna modificacion a su certificado, deberan proceder a revocarlo y solicitar un nuevo
certificado.

4.8.2. Quién puede solicitar una modificacion al certificado

No aplica.

4.8.3. Procedimiento de solicitud de cambio al certificado

No aplica.

4.8.4. Notificacion al firmante de la emision del certificado con cambios
No aplica.

4.8.5. Conducta constitutiva de aceptacion de cambios en certificado

No aplica.

4.8.6. Publicacién de certificado con cambios por la UCE

No aplica.

4.8.7. Notificacién de cambios en certificado por la UCE a otras entidades
No aplica.

4.9. Revocacioén y suspensioén de certificado

4.9.1. Circunstancias de revocacion

Un certificado puede ser revocado por:

. Uso distinto al legalmente previsto;

Il.  Baja del firmante o, en su caso, cambio de adscripcion;

Ill. Lallave privada del firmante fue extraviada o esta en riesgo su seguridad;
IV. Lainformacion en el certificado es correcta o0 es imprecisa, 0

V. El sistema (servidor o servicio) asociado al certificado ha sido dado de baja.
4.9.2. Quién puede solicitar la revocaciéon

La revocacion de un certificado puede ser solicitada por:
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I El firmante propietario del certificado, y
Il.  Las autoridades del Tribunal Electoral con base a los acuerdos vigentes sobre el uso del certificado.
4.9.3. Procedimiento de solicitud de revocacion

El firmante puede iniciar la solicitud de revocacion a través de los sistemas informaticos que se dispongan
en linea para este fin.

El operador de la UR, a fin de proceder con la solicitud de revocacion, validara la informacion y, en su
caso, registrara la revocacion y la tramitara internamente en la UCE para publicarse en la CRL autorizada, asi
como a través del protocolo.

Las autoridades del Tribunal Electoral solicitaran a la DGS la revocacion del certificado.

4.9.4. Periodo de gracia de solicitud de revocacion

No hay un periodo de gracia definido para la solicitud de revocacion.

4.9.5. Tiempo de respuesta en el cual la UCE procesara la solicitud de revocacion

Una vez recibida la solicitud de revocacion, procedera de inmediato a revocar el certificado respectivo.
4.9.6. Requerimientos de verificacion en relaciones de confianza

Antes de usar un certificado emitido por la UCE, se debera validar via OCSP o en la CRL si éste no esta
revocado.

4.9.7. Frecuencia de emision de CRL

La CRL sera actualizada y emitida después de que se revoque un certificado o al menos cada 7 dias antes
que expire la Ultima lista de revocacion.

4.9.8. Maxima latencia de CRL

La CRL firmada por la UCE deberéa ser transferida de manera inmediata y segura al repositorio en linea
donde podran ser consultadas.

4.9.9. Verificacion en linea de revocaciéon

Los certificados revocados podran verificarse, preferentemente, via el protocolo OCSP o a través de la
CRL que se encontrara disponible en linea en el repositorio de la UCE en las rutas comentadas en la seccion
2.1. No existe ningun otro lugar de descarga autorizado.

4.9.10. Requerimientos para verificar en linea la revocacién

Los interesados deberan verificar via el protocolo OCSP o a través de la CRL, antes de usar el certificado,
si éste es vigente, para lo cual la UCE no limitara el acceso a los servicios de validacion de revocacion OCSP
o CRL.

4.9.11. Otras adicionales para anunciar revocaciones

No aplica.

4.9.12. Requerimientos para regeneracion de llaves comprometidas
No aplica.

4.9.13. Circunstancias para suspender certificados

No aplica.

4.9.14. Quién puede solicitar suspender un certificado

No aplica.

4.9.15. Requerimientos para solicitar suspender un certificado
No aplica.

4.9.16. Periodo limite de una suspensién

No aplica.

4.10.Servicios de validacién de certificados

4.10.1. Caracteristicas de operacién

La UCE mantendréa respaldos de los repositorios en linea y disponibles a través del sitio oficial que se
indica en la seccion 2.1, donde podra obtenerse:

. Certificado raiz de la UCE;
Il.  Todos los certificados emitidos, y
Ill.  Acceso a los servicios de verificacion de revocacion en linea via OCSP o Ultima CRL.
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4.10.2. Disponibilidad de servicios

En los mismos términos definidos en la secciones 2.3y 2.4

4.10.3. Caracteristicas opcionales

No Aplica.

4.11. Terminacion de suscripcion

La suscripcion termina al expirar la vigencia del certificado o al revocarse.
4.11.1. Dep0sito y recuperacion de llaves

La UCE no almacena llaves privadas de los firmantes, el propietario de las llaves es responsable de prever
cualquier contingencia con la misma.

4.11.2. Politica y practica de recuperacion de llaves
No Aplica.

5. Instalaciones, controles y operacion

5.1. Controles de acceso

La UCE se encuentra protegida al interior de las instalaciones de la Sala Superior del Tribunal Electoral y
cuenta con controles de acceso restringido.

5.1.1. Ubicaciéon
Domicilio proporcionado en la seccién 1.6.1
5.1.2. Acceso fisico

La UCE se encuentra resguardada en un entorno de acceso controlado, donde el acceso es restringido
sélo al personal autorizado y se mantiene registro de los ingresos al sitio.

5.1.3. Energiaininterrumpida y entorno ambiental controlado

Los equipos de computo y telecomunicaciones que soportan la operacién de la UCE se encuentran bajo
un entorno controlado de temperatura y humedad, asi también, los equipos estan protegidos por la operacién
de un sistema redundante de UPS, para evitar la interrupcion de los servicios y fallas de los sistemas por
alteracion en los suministros de energia eléctrica.

5.1.4. Exposicién ainundaciones

Los sistemas de computo en los cuales reside la UCE se encuentran alojados en un primer piso de las
instalaciones de la Sala Superior del Tribunal Electoral, a una altura por arriba de 4.50 metros, sobre el nivel
de la calle, reduciendo de manera significativa los riesgo de una inundacion.

5.1.5. Control contra incendios

El sitio donde residen los equipos de computo donde se alojan la UCE cuenta con equipos extintores para
incendios tipo C.

El hardware se encuentra montado sobre chasis no inflamables.
5.1.6. Medios removibles

El uso de los medios de almacenamiento removibles se encuentra restringido de manera que sélo los
dispositivos autorizados (dispositivos Token USB de autenticacion de usuarios) pueden ser utilizados en
el equipo donde reside el certificado raiz de la UCE.

5.1.7. Respaldos fuera de linea

Se mantendran respaldos para garantizar la continuidad de las operaciones de los siguientes repositorios:
. Certificado raiz de la UCE;

Il.  Certificados emitidos, y

lll.  CRL.

5.2. Procedimientos de control

5.2.1. Responsabilidades y roles de operacién

A continuacién se enumeran las responsabilidades y roles de la operacién técnica de la UCE:

. Administrador de la UCE. Este rol serda asumido por personal de la DGS;

II.  Administrador de sistemas. Este rol sera asumido por personal de la DGS;

Ill.  Oficial de seguridad. Este rol serd asumido por personal de la Direccién de Seguridad Informética de
laDGS,y
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IV. Agentes registradores. Se definira al menos con un responsable de la DGS y se integraran los
servidores publicos que se autoricen cumplir estas actividades con base en los acuerdos que en la
materia establezcan las Autoridades del Tribunal Electoral.

5.2.2. Niamero de personas requeridas por tarea

A fin de ejecutar las tareas de gestién de certificados se requiere de al menos dos participantes: un
administrador de la UCE y un agente registrador.

5.2.3. Identificacion y autenticacion para cada rol de operacion

El acceso a los sistemas de administracion y operacion de la UCE se realizara mediante el uso de
certificados de firma electronica emitidos para este fin y que se encuentran bajo resguardo del administrador u
operadores de la UCE.

5.2.4. Separacion de funciones

A excepcion de las tareas de emisién y revocacién de certificados, las tareas adicionales de la UCE no
requieren de separacion de funciones.

5.3. Controles del personal
5.3.1. Calificaciones, experienciay cumplimiento de requerimientos

El personal que administra la UCE debera tener experiencia y habilidades en tecnologia de PKI y
administracion de sistemas.

5.3.2. Procedimiento de verificacion

El personal que opera y administra la infraestructura tecnoldgica de la UCE seran servidores publicos que
para este efecto han sido autorizados por la Direccién General de Sistemas.

5.3.3. Capacitacioén

El personal que realice actividades de administracion y operacion de la UCE estara capacitado para
realizar dichas tareas.

5.3.4. Actualizacion de capacitacion

El personal que opera los sistemas y equipos de la UCE debera cumplir un programa de actualizacion y
capacitacién que refleje la integracién de nuevas caracteristicas en los sistemas o procedimientos de
operacion de la UCE.

5.3.5. Secuenciay frecuencia de rotacion de actividades
No aplica.

5.3.6. Sanciones de acciones no autorizadas

Se aplicara la normatividad interna vigente.

5.3.7. Requerimientos contractuales

No aplica.

5.3.8. Documentacion proporcionada al personal

Se proporcionarda los manuales de operacién y administracion de sistemas requeridos para dar
cumplimiento a las actividades encomendadas de administracién y operacién de la UCE.

5.4. Procedimientos de auditorias

5.4.1. Tipos de eventos registrados

Seran registrados eventos de los sistemas informatico UCE siguientes:
. Accesos y salidas de usuarios al sistema;

1. Reinicios del Sistemas;

lll.  Solicitudes de certificados;

IV. Firma de certificados;

V. Emision de CRL,y

VI. Eliminacion de certificados.

Cada registro de los eventos contiene campos que indican la fecha y hora del momento en que ocurrieron,
de manera que puede darse un seguimiento puntual a las actividades en los sistemas.

Los sistemas que soportan la operacion de la UCE estan sincronizados a través del servicio de NTP con
el tiempo oficial del centro de la Republica Mexicana.
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5.4.2. Frecuencia de procesamiento de registros

El oficial de seguridad del sistema y el administrador de la UCE procesaran los registros semanalmente o
en caso de observarse algun tipo de incidente en los sistemas que lo requiera, como pueden ser algin
problema de operacién de los sistemas informaticos.

5.4.3. Retencidn de registros de eventos
El periodo minimo de retencion de los archivos de registros de eventos es de 5 afios.
5.4.4. Proteccién de los registros de auditoria

Los registros de auditoria deben ser accesibles solo para los operadores, administradores y auditores de
la UCE. Esta informacion se considera como reservada, por lo que se mantendra bajo mecanismos de
proteccion correspondientes.

5.4.5. Procedimiento para el respaldo de registros de auditoria

Los registros de auditoria seran respaldados en linea en tiempo real a través del sistema de
administracion de registros de la DGS.

5.4.6. Sistemas de recoleccidn de registros

El monitoreo y administracion de los registros de auditoria se realizara a través de un sistema de
administracion de registros y correlacion de eventos, a fin de identificar posibles violaciones a la
infraestructura de seguridad.

5.4.7. Notificacion de eventos
No aplica.
5.4.8. Evaluacién de vulnerabilidades

El area de Seguridad Informatica de la DGS es la encargada de mantener un monitoreo continuo sobre la
operacién de la infraestructura de la UCE, a fin de identificar riesgos o vulnerabilidades potenciales y ejecutar
los procesos de remediacion adecuados y convenientes.

Al menos una vez al afio, se llevara a cabo una auditoria de seguridad a los sistemas e infraestructura de
telecomunicaciones de la UCE.

5.5. Respaldo de registros

5.5.1. Tipo de registros a respaldar

Los enumerados en la seccién 5.4.1.

5.5.2. Retencion de respaldos

Se mantendran los respaldos de los registros por un minimo de 5 afios.
5.5.3. Proteccién de los respaldos

Unicamente el personal autorizado de la UCE tendra acceso a los respaldos.
5.5.4. Procedimiento de respaldos de registros

Se aplicara el procedimiento de respaldo vigente en la DGS, haciendo uso de las unidades de respaldo y/o
de almacenamiento.

5.5.5. Requerimientos de estampado de tiempo de registros
Todos los eventos registrados deberan contener un registro de fecha y hora de ejecucion.
5.5.6. Sistema de almacenamiento de respaldos

Se mantendran respaldos locales en la DGS, en cumplimiento a los procedimientos de respaldo de
informacién vigentes.

5.5.7. Procedimiento para obtener y verificar la informacién en los respaldos

Se aplicaran los procedimientos de verificacién y restauracién de informacién establecidos en la DGS para
este fin.

5.6. Llaves de transicién

No aplica.

5.7. Manejo de incidentes y recuperacion de desastres
5.7.1. Manejo de incidentes de llaves comprometidas

Si la seguridad de las llaves privadas de los operados de la UR se encuentra en riesgo, el administrador
de la UCE debera ser informado vy los certificados relacionados al incidente deberan ser revocados.
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Si la confidencialidad de la llave privada asociada al certificado raiz se encuentra en riesgo, se debera:

. Informar a los operadores de las UR, firmantes y terceros involucrados en relaciones de confianza;
1. Dar por terminado la generacién de certificados y firma de CRL con la llave relacionada al incidente;
Ill.  Revocar el certificado comprometido;

IV. Generar un nuevo par de llaves cumpliendo el protocolo de inicializacion, y

V. Publicar el nuevo certificado.

5.7.2. Seguridad de los Recursos informéticos, programas y/o datos

A fin de reducir los riesgos de un incidente de seguridad en los sistemas informaticos, se dispondran de la
infraestructura de seguridad perimetral y de gestién de sistemas alineados a las mejores préacticas en la
materia:

. Sistemas actualizados;

1. Respaldos de sistemas e informacion;

lll.  Registros de actividad para la identificacién en tiempo de cualquier incidencia;
IV. Operacién de seguridad perimetral: Firewall y deteccion de intrusos, y

V. Mecanismos de recuperacion de sistemas e informacion.

5.7.3. Procedimiento en caso de llave privada de firmante comprometida

Si la llave privada de algun firmante se extravia o es comprometida, el firmante deber informar a la UCE de
este incidente y proceder a solicitar la revocar del certificado.

Una vez revocado, la informacion sobre el certificado sera publicado a través del CRL y del OCSP.
5.7.4. Plan de continuidad

La UCE se encuentra ubicada dentro de instalaciones del Tribunal Electoral y, por formar parte de la
infraestructura critica de operacion, estos sistemas seran respaldados y considerados dentro del plan de
continuidad de la DGS

5.8. Terminacion de servicios

Antes que se den por terminados los servicios de la UCE, ésta debera de:

. Informar a los registradores, firmantes y terceros relacionados sobre la baja del servicio;
Il.  Informar sobre las condiciones y terminacion del mismo;

Ill.  Revocar todos los certificados;

IV. Emitir y publicar el CRL, y

V. Destruir las llaves privadas y los respaldos.

La DGS garantiza la operacion y mantenimiento de la UCE, en consecuencia, mantendra la operacion al
menos durante 12 meses posteriores al vencimiento del Gltimo certificado emitido. Esto a fin de proporcionar
continuidad en el uso legal de los certificados autorizados por el Tribunal Electoral.

6. Controles de seguridad légica
6.1. Generacion e instalacion del par de llaves
6.1.1. Generacion de llaves

El par de llaves raiz de la UCE fueron generadas por servidores publicos autorizados utilizando el
hardware de seguridad HSM que forma parte de la infraestructura de llave publica, de manera que la llave
privada reside exclusivamente en este dispositivo de seguridad.

El par de llaves generadas de los certificados de los usuarios, incluidos agentes de la RA, seran
generados utilizando el médulo de solicitud de certificado de su equipo y la llave privada deberan residir
preferentemente en un dispositivo criptogréafico Token autorizado.

6.1.2. Entrega de llaves privadas a firmantes

Cada firmante debe generar su propio par de llaves haciendo uso del equipo de cémputo institucional y a
través de los sistemas informaticos dispuestos para estos fines. La UCE no hace entrega de llaves privadas a
firmantes, ya que éstas son generadas en el equipo utilizado por el solicitante.

6.1.3. Entrega de llaves publicas de certificados emitidos
Las llaves publicas de los firmantes se encontraran disponibles a través del sitio web de la UCE.
6.1.4. Entrega de llave publica de la UCE
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El certificado raiz de la UCE se encuentra disponible en linea en los repositorios como se indica en la
seccion 2.2.

6.1.5. Tamafo de las llaves

Las llaves del certificado raiz de la UCE tendra una longitud de 4096 bits, mientras que las llaves de los
certificados emitidos por la UCE tendran una longitud de 2048 bits como minimo.

6.1.6. Parametros de generacion de llave publicay validacion

No aplica.

6.1.7. Uso del par de llaves

Las llaves deberan ser utilizadas de acuerdo al tipo de certificado.

. Certificado de usuario para:

a. Autenticacion;

b No repudiacion;

c. Cifrado de informacion;

d Integridad de mensajes, y

e Firmado de objetos.

Il.  Los certificados de agentes de UR para:

a. Actividades relacionadas a la operacion de acreditacion y operacion de registro.
Ill.  El certificado raiz de la UCE:

a. Firmar certificados, y

b.  Firmar CRL.

6.2. Proteccion de la llave privada de certificado raiz y controles del modelo criptografico
6.2.1. Controles y estandares criptograficos

Los solicitantes deberan hacer uso de los sistemas informaticos de la UCE para solicitar la generacién de
certificados, ya que éste sistema genera el documento electrénico de solicitud CSR que permite validar la
posesion de la llave privada asociada.

La llave privada del certificado raiz de la UCE fue generada y se encuentra almacenada en el médulo
criptografico HSM, no hay copias o respaldo en claro de la llave privada raiz de la UCE.

Cada operador de la UCE tendra un certificado de usuario y la llave privada asociada estara almacenada
en dispositivo criptografico tipo Token, cuya operacion que estara protegido por contrasefia.

6.2.2. Control multi-personas (m de n)

Para inicializar la operacién de la UCE se requiere de la intervencion de dos operadores de los cuatro
definidos.

6.2.3. Almacenamiento de llave privada

La llave privada asociada al certificado raiz de la UCE se encuentra almacenado en el HSM como se
establece en la seccion 6.2.1.

6.2.4. Respaldo de llave privada

Se dispone de un respaldo de la llave privada del certificado de la UCE que debera permanecer protegido
en dispositivo criptografico seguro, como parte del esquema de continuidad de operaciones y recuperacion en
caso de desastres.

El respaldo de esta llave privada se encontrara en resguardo en la DGS.
6.2.5. Historicos de llaves privadas

No aplica.

6.2.6. Transferencia de llave privada haciay desde moédulo criptografico

La llave privada asociada al certificado raiz de la UCE sera generada en el dispositivo HSM y
permanecera en éste para su operacion.

El respaldo de la llave privada sera ejecutado a través de procedimiento protocolizado y formalizado en un
acta circunstanciada de hechos.

6.2.7. Seguridad de almacenamiento de llave privada

La llave privada del certificado raiz de la UCE se encuentra alojada en un moédulo de proteccion del
sistema de hardware de seguridad HSM.
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6.2.8. Método de activacion de llave privada

El uso y operaciones de la llave privada de la UCE se encuentran protegidas en el HSM y se requiere
cumplir con una autenticacion de doble factor para iniciar las operaciones con la llave privada.

6.2.9. Método para desactivar la llave privada

La llave privada de la UCE no se instala en dispositivos de memoria RAM accesible por aplicaciones de
terceros, ya que las operaciones de firma de certificados y CRL se realizan a través de la interfaz del HSM,
por lo que sélo los aplicativos autenticados con el HSM pueden tener acceso a estas aplicaciones.

A través de autenticacion de doble factor del HSM, se controla la operaciéon y acceso a la llave privada
almacenada en el dispositivo criptografico

6.2.10. Método para destruir llaves privadas

Seré a través de la interfaz de administracion del médulo HSM, como se realizara un proceso de borrado
seguro de la llave privada asociados al certificado raiz, una vez que la misma cumpla el ciclo de operacion de
la misma.

6.3. Otros aspectos de administracion del par de llaves

6.3.1. Historico de llaves publicas

La UCE dispondréa de un respaldo histérico fuera de linea de todos los certificados que emita.
6.3.2. Periodo de vigencia de certificados y par de llaves

Los certificados emitidos por la UCE tendran las siguientes vigencias:

. El certificado raiz de la UCE tendra un periodo de vigencia de 12 afios, y

Il.  Los certificados emitidos para los usuarios tendran un periodo de vigencia de 2 afios y menor en
caso que asi lo determinen las instancias que correspondan del Tribunal Electoral, mediante acuerdo
oficial que autorice dicho cambio.

6.4. Activacién de sistemas y datos

Adicionalmente a las contrasefia de administracién y operacién de la UCE, se disponen de controles a
través de roles y perfiles para la administracion y operacion de la UR y del médulo de certificacion. El uso de
la llave privada del certificado raiz de la UCE solamente estd habilitada para lo establecido en la seccion
6.1.7

6.4.1. Activacion para la Instalacién y generacion de certificados
Con base en las definiciones generales establecidas en la seccién 6.4.
6.4.2. Mecanismos de proteccién de la activacién

Con base en las definiciones generales establecidas en la seccién 6.4.
6.4.3. Otros aspectos de la activacién

No aplica.

6.5. Controles de seguridad informética

6.5.1. Requerimientos de seguridad informatica

La infraestructura de servidores sobre la cual reside la UCE son sistemas que cumplen con la
configuracién del common criteria EAL con nivel 4 aumentada con caracteristicas ALC_FLR.3, que ofrecen
niveles razonables de rastreabilidad de actividades, asi como manejo de actualizaciones de seguridad en los
equipos y un robustecimiento de la seguridad especifico para cada sistema que forma parte de esta
infraestructura.

6.5.2. Valoracion de la seguridad informatica

En base al cumplimiento de los perfiles establecidos en el common criteria en su nivel 4, tal como se
comenta en la seccién 6.5.1.

6.6. Controles de ciclo de vida de sistemas

6.6.1. Controles de desarrollo de sistemas

No aplica.

6.6.2. Controles de administracion de seguridad

Los sistemas y equipos se contaran con los controles de administracién de seguridad siguientes:

. Se realizaran auditorias de cumplimiento de configuracion de seguridad al menos una vez al afio en
los sistemas informaticos en base a los estandares de la seccién 6.5.1;
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Il.  Se evaluard mensualmente la aplicacion de actualizaciones de seguridad autorizadas en aplicativos y
sistema operativo;

Ill.  Revisién de usuarios, perfiles y permisos al menos una vez cada 6 meses, y

IV. Revisién de registros en base a lo establecido en la seccion 5.4.

6.6.3. Controles de ciclo de vida de seguridad

Se mantendran las siguientes reglas de ciclo de vida en los sistemas y equipos de la UCE:

. El hardware sobre el que operan los sistemas informéticos deberan tener garantia y soporte de
mantenimiento vigente;

Il.  Los sistemas operativos sobre los que residen los sistemas de la UCE deberan tener mantenimiento
y soporte del fabricante. Una vez que éste informe sobre la obsolescencia del sistema operativo, el
mismo sera migrado a un sistema con mantenimiento vigente, y

lll.  Los aplicativos que forman parte de la UCE deberan tener una pdliza de mantenimiento y soporte
vigente.

6.7. Control de seguridad de red

El médulo de certificacion de la UCE se encuentra aislado a través de un firewall de propdésito especifico,
que controla el acceso exclusivamente de los modulos de la UR. Adicionalmente, la comunicacion se
establece a través de un esquema de proxy reverso de manera que la comunicacion la inicia la UCE y no en
sentido inverso.

El sistema informético de la UR se encuentra protegido a través de la infraestructura de seguridad que
opera en la red local, ya que estos servidores no se publican en internet.

6.8. Time-stamping

Todos los sistemas en linea de la UCE se encuentran sincronizados a través del protocolo NTP con la
hora oficial emitida por el Centro Nacional de Metrologia.

7. Perfil de certificado, CRL y OSCP
7.1. Perfil de certificado

Los certificados emitidos por la UCE cumplen con las especificaciones establecidas para la operacion de
Certificados X.509 en el RFC 3280: “Internet X.509 Public Key Infraestructure: Certificate and CRL
Profile”.

Adicionalmente para la liberacion de certificados se requiere la participacion de un agente acreditador y el
administrador de la UCE.

7.1.1. Version de certificados
La UCE emite certificados X.509 versién 3.
7.1.2. Extensiones validas en certificados

El Certificado raiz de la UCE presentara las siguientes extensiones:

Extension Definicion/Caracteristica
Basic Constraints: critical, Subject Type=CA ,Path Length Constraint=0
Subject Key Identifier: Hash
Key Usage: critical, Certificate Signing, Off-line CRL Signing, CRL Signing
(06)
Subject alternative name: RFC822 Name=EMAIL=admin-ac@te.gob.mx

Los certificados para uso personal, se extenderan certificados con las siguientes extensiones:

Extension Definicién/Caracteristica

Basic Constraints: critical, CA: FALSE

Subject Key Identifier: Hash
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Authority Key Identifier: Keyid

Key Usage: Digital Signature, Non Repudiation,

Data Encipherment, Client Autentication, email Protection,
Object Signing

Extended Key Usage: SSL Client, SIMIME, Object Signing
X509v3 CRL Distribution Points: URI

Subject alternative name: RFC822 Name= e-mail

Issuer alternative name: RFC822 Name =admin-ac@te.gob.mx
Certificate Policies: OoID

Explicit Text String: Texto

En el caso de los certificados de usuario, el texto de la extensién opcional explicit Text delimitara el
alcance institucional en el cual puede ser utilizado dicho certificado, indicando el acuerdo del Tribunal
Electoral que da soporte a dicha actuacion, a ser validas las siguientes leyendas:

l. “Para uso exclusivo de notificaciones por correo electrénico, de conformidad con el Acuerdo General
de la Sala Superior nimero 3/2010, relativo a la Implementacion de las Notificaciones por Correo
Electronico”, y

Il.  “Para uso administrativo, de conformidad con el Acuerdo de la Comision de Administracién del
Tribunal Electoral del Poder Judicial de la Federacion, por el que se establece la Firma Digital para la
Suscripcién de Documentos Generados por la Secretaria Administrativa y el Procedimiento de
certificacion de la Clave Digital de los Servidores Publicos del Tribunal Electoral del Poder Judicial
de la Federacion”.

Para sistemas informaticos, los certificados digitales presentaran las siguientes extensiones:

Extension Definicién/Caracteristica
Basic Constraints: critical, CA: FALSE
Subject Key Identifier: Hash
Authority Key Identifier: Keyid
Key Usage: Digital Signature, Data Encipherment
Extended Key Usage: SSL Server, SSL Client, SIMIME, Object Signing
X509v3 CRL Distribution Points: URI
Subject alternative name: FQDN
Issuer alternative name: RFC822 Name =admin-ac@te.gob.mx
Certificate Policies: OoID
Explicit Text String: Texto

7.1.3. Identificadores de objetos algoritmos

l. Hash function: id-sha 1 1.3.14.3.2.26;

Il.  Encryption: rsaEncryption 1.2.840.113549.1.1.1, y

Ill.  Signature: shalWithRSAEncryption 1.2.840.113549.1.1.5
7.1.4. Formato de nombre

Cada certificado emitido por la UCE debe contener un Nombre Distintivo Distinguished Name DN,
basado en las recomendaciones del estandar técnico ITU-T X.501.

Para el campo Issuer, los certificados de la UCE tendran la estructura siguiente:

C = MX, O = Tribunal Electoral del Poder Judicial de la Federacion, OU = Direccion General de
Sistemas, CN = Unidad de Certificacion Electrénica.

El componente CN del campo subject de los certificados emitidos por la UCE para uso personal, debera
contener una cadena basada en el nombre del interesado.
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C = MX, O = Tribunal Electoral del Poder Judicial de la Federacién, OU = Area de Adscripcién, CN
Nombre del Servidor Publico=Responsabilidad STREET = Domicilio de la Sala, PostalCode =
Cadigo postal, L = Ciudad, S = Entidad Federativa.

En caso de certificados emitidos para identificar equipos o sistemas informaticos, el CN debera contener el
nombre completo de dominio FQDN del sistema donde sera instalado el certificado digital, de manera que
pueda ser identificable de manera Unica.

C = MX, O = Tribunal Electoral del Poder Judicial de la Federacién, OU = Area de Adscripcion, CN =
FQDN, STREET = Domicilio de la Sala, PostalCode = Cddigo postal, L = Ciudad, S = Entidad
Federativa.

7.1.5. Limitaciones en formato de nombres
No hay limitaciones adicionales a las establecidas en las secciones 3.1.1,3.1.2y 7.1.4.
7.1.6. Identificador de objeto de lineamientos del certificado

Cada certificado emitido por la UCE contendra un identificador Gnico asociado a la definicion de Practicas
de Certificacién sobre las cuales se liberé dicho certificado, este OID, identificara la version de documento y
estard asociado a lo establecido en la seccion 1.3.

7.1.7. Definicién de politica de limitacion en extensiones
No aplica.

7.1.8. Definicién de politica de sintaxis y seméantica

No aplica.

7.1.9. Procesamiento semantico de extensiones criticas
No aplica.

7.2. Perfil de CRL

7.2.1. Versién de CRL

La UCE publicara la CRL en el formato X.509 v2.

7.2.2. Extensiones y campos CRL

La UCE emitira la CRL que contendra todos los certificados revocados independientemente de la
motivacion. La CRL podra contener informacion adicional sobre la razén de la revocacion.

La CRL debera incluir obligatoriamente la fecha de la siguiente emisién de la CRL. En caso de
presentarse una revocacion de certificado previamente a esta fecha, se emitira una nueva CRL que actualice
dicha informacion.

Las extensiones de la CRL incluiran el Identificador clave de autoridad Authority Key Identifier, y el # de
CRL.

Por cada entrada de certificado revocado, la CRL debera incluir la fecha de revocacion.

7.3. Perfil de OCSP

La version del OCSP emitido por la UCE corresponde a la version 1 definida en el RFC 2560.
8. Auditorias de cumplimiento técnico

8.1. Frecuencia o circunstancias de evaluacion

La DGS debera al menos una vez al afio evaluar que la UCE cumpla con las definiciones de operacién
establecidas en este documento.

La UCE debera, al menos una vez al afio, evaluar que los operadores de las UR cumplan las definiciones
y procedimientos de operacién establecidos para éstos.

8.2. Consultores y asesores calificados
No aplica.
8.3. Entidades evaluadoras calificadas

Las evaluaciones de cumplimiento interno seran realizadas por personal de la DGS con conocimientos en
la operacién de Infraestructura de llave publica.

En caso de requerirse de una auditoria externa, sera una institucion especializada en investigacion y
desarrollo de infraestructura de llave publica quien debera ser considerada para este proceso.
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Para efecto de cumplimiento, en caso de establecerse relaciones de confianza con autoridades
certificadoras terceras del Poder Judicial de la Federacion u otras instituciones, los alcances y condiciones de
este tipo de auditoria sera parte de los acuerdos que se estableceran con la Institucion.

8.4. Temas a cubrirse en evaluacion

La auditoria deberd verificar que los servicios proporcionados por la UCE cumplan con las definiciones
establecidas en la Gltima version de este documento.

8.5. Acciones atomar en caso de resultados deficientes

En caso de encontrarse desviaciones en la operacion, la DGS deberd informar a las autoridades del
Tribunal Electoral el plan de acciones que se llevaran a cabo para remediar las deficiencias.

Si las desviaciones estan relacionadas con el proceso de liberaciéon de certificados, el certificado en
cuestion deberé ser revocado inmediatamente.

8.6. Comunicacion de resultados

Las autoridades del Tribunal Electoral determinardn, con base en los resultados de la auditoria de
operacion, los mecanismos de comunicacion de los resultados a terceras entidades involucrados, si fuera el
caso.

9. Cumplimientos legales

9.1. Tarifas

Los servicios que la DGS ofrece, a través de la UCE, no tienen costo directo a los firmantes.
9.1.1. Tarifas de emisidn o renovacion de certificados

No aplica.

9.1.2. Tarifa de acceso a certificados

No aplica.

9.1.3. Tarifa de revocacion o acceso a servicios de estatus de certificado
No aplica.

9.1.4. Tarifas de otros servicios

No se establece costo alguno para servicio que la DGS ofrezca a través de la UCE.
9.1.5. Politica de reembolso

No aplica.

9.2. Responsabilidades financieras

No aplica.

9.2.1. Cobertura de seguros

No aplica.

9.2.2. Otros activos

No aplica.

9.2.3. Cobertura y garantias para firmantes

No aplica.

9.3. Confidencialidad de la informacion

El Tratamiento y proteccion de la informacién proporcionada por los funcionarios publicos a la UCE, para
el tramite de generacién de certificados sera resguardada con base en la Ley Federal de Transparencia y
Acceso a la Informaciéon Publica Gubernamental y el Acuerdo General de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales del Tribunal Electoral del Poder Judicial de la Federacion.

9.3.1. Alcance de la confidencialidad de la informacion
Se aplicara la normatividad vigente que corresponda con base en la definicion general de la seccién 9.3.
9.3.2. Informacién que no se encuentra dentro de este alcance

Se aplicara la normatividad vigente que corresponda y declarada en la seccion 9.3.
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9.3.3. Responsabilidades en la proteccion de la informacion confidencial
Se aplicara la normatividad vigente que corresponda y declarada en la seccion 9.3.
9.4. Privacidad de la informacién personal

La informacion recolectada para la suscripcion y generacion de certificados, sera resguardada conforme a
lo establecido en la normatividad vigente, declarada en la seccién 9.3.

9.4.1. Plan de privacidad
No aplica.
9.4.2. Informacion tratada como confidencial

La informacién obtenida para la suscripcion y generacion de certificados sera resguardada conforme a lo
establecido en la normatividad vigente, declarada en la seccién 9.3.

9.4.3. Informacidn no considerada como confidencial

Se aplicara la normatividad vigente que corresponda con base en la definicion general de la seccion 9.3.
9.4.4. Responsabilidades sobre informacion confidencial

Se aplicara la normatividad vigente que corresponda con base en la definicion general de la seccion 9.3.
9.4.5. Advertencia y consentimiento sobre uso de informacion personal

No Aplica.

9.4.6. Divulgacion de informacién de conformidad con procedimientos administrativos o judiciales

La DGS, en cumplimiento a sus obligaciones, pondra a disposicién de las autoridades del Tribunal
Electoral, la informacion que sea requerida de la UCE conforme a los acuerdos que emita el Tribunal
Electoral.

9.5. Propiedad intelectual

La UCE no reclama ninguna propiedad intelectual sobre los certificados emitidos.
9.6. Representaciones y garantias

9.6.1. Representaciones y garantias de la UCE

La DGS como administrador de la infraestructura de la UCE, s6lo garantiza la verificacion de la identidad
de los firmantes de acuerdo a los procedimientos integrados en este documento.

9.6.2. Representaciones y garantias del firmante

El firmante debe garantizar a la UCE que hara un uso responsable del certificado y las llaves asociadas al
mismo, asi como proteger la llave privada de acuerdo a lo estipulado en este documento.

El firmante debe:
. Leer y adherirse a los lineamientos publicados en el uso de los certificados emitidos por la UCE;
Il.  Hacer uso so6lo de los certificados para los fines autorizados, y

lll.  Tomar las previsiones para evitar pérdida, divulgacion o acceso no permitido a la llave privada
asociada al certificado.

9.6.3. Representaciones y garantias en relaciones de confianza.
No aplica.

9.6.4. Representaciones y garantias de otros participantes

No aplica.

9.7. Declaracion de garantias

La UCE solo garantiza el uso de programas informéticos y procedimientos para autenticar la identidad de
los firmantes, apegadas a las mejores préacticas existentes en la materia, ejecutandose los procedimientos
conforme a lo estipulado en este documento.

9.8. Indemnizaciones
No aplica.

9.9. Terminacion de practicas
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En los mismos términos definidos en la seccién 5.8.
9.9.1. Expiracion de préacticas

No se establece fecha de expiracién de este documento, el cual tiene vigencia hasta que se libere una
nueva version.

9.9.2. Sobre modificaciones

Las modificaciones a este documento deberan ser publicadas al menos 2 semanas antes de entrar en
vigencia el procedimiento, para aplicar estas modificaciones estara alineado a lo establecido en la seccién
1.6.1.

9.9.3. Circunstancias validas de cambio en OID

El OID debe reflejar la versiéon de este documento, por lo que debe reflejar los cambios de versiones en el
mismo.

9.10. Marco legal

La operacion de la UCE se encuentra sujeta a las leyes vigentes en los Estado Unidos Mexicanos, por lo
que toda disputa legal sobre el contenido de este documento, asi como los procedimientos de operacion y
acreditacion, incluyendo los servicios de emision y revocacion de certificados seran resueltos conforme a las
mismas.

TRIBUNAL ELECTORAL

del Poder Judicial de |la Federaciédn

Manual de Operacion de las Notificaciones por Correo Electronico
————————————————————
Acuerdo General numero 5/2010
Anexo 2
INDICE
Glosario

2.  Expedicion del certificado de firma electronica avanzada a los Secretarios Generales de Acuerdos,
Subsecretario General de Acuerdos y Actuarios

3. Revocacion del certificado a los Secretarios Generales de Acuerdos, Subsecretario General de
Acuerdo y Actuarios

Obtencion de la cuenta institucional de correo electrénico por las partes
Recuperacion de la contrasefia de la cuenta institucional de correo electrénico por las partes

4
5
6. Baja de la cuenta institucional de correo electronico de las partes
7 Digitalizacion del acuerdo o resolucion a notificar, nombramiento y guarda del archivo
8 Certificacion del acuerdo o resolucién a notificar

9 Realizacion de las notificaciones electronicas

10. Descarga de la constancia de envio y acuse de recibido

11. Elaboracién de la razén de notificacion por correo electrénico
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12. Conocimiento y descarga de las notificaciones electrénicas por las partes

13. Depuracion y respaldo de la informacién generada con motivo de las naotificaciones electrénicas
14. Validacién y autenticacion de las notificaciones electrénicas

1. GLOsARIO.

Para los efectos del presente manual, se entendera por:

1.1. Actuarios: Los Actuarios y titulares de la Oficina respectiva, adscritos a las Salas del Tribunal
Electoral de Poder Judicial de la Federacion;

1.2.  Acuerdo General 3/2010: El Acuerdo General 3/2010 de la Sala Superior del Tribunal Electoral del
Poder Judicial de la Federacion, relativo a la implementacion de las notificaciones por correo
electrénico;

1.3. Autoridades electorales: Las autoridades electorales administrativas y jurisdiccionales;

1.4. Certificado: El certificado de firma electronica avanzada que utilizaran los Secretarios Generales
de Acuerdos, el Subsecretario General de Acuerdos y los Actuarios del Tribunal Electoral del Poder
Judicial de la Federacion para autenticar las notificaciones por correo electrénico;

1.5. Constancia de envio y acuse de recibido: La constancia que genera el sistema de notificaciones
del Tribunal Electoral del Poder Judicial de la Federacion, en el envio y recepcion de las
notificaciones por correo electrénico;

1.6. Credencial Institucional. La credencial oficial que acredita a una persona como servidor publico
del Tribunal Electoral;

1.7. Cuentainstitucional de correo electronico: La cuenta de correo electronico que expida la Unidad
de Certificacion Electrénica;

1.8. Direcciéon General de Sistemas: La Direccién General de Sistemas del Tribunal Electoral del
Poder Judicial de la Federacion;

1.9. Firmante: Quien hace uso del certificado de firma electrénica avanzada en el envio de informacién
digital;
1.10. Ley: La Ley General del Sistema de Medios de Impugnacion en Materia Electoral;

1.11. Notificaciones por correo electrénico: Las comunicaciones procesales que se hacen a las partes
que asi lo solicitan, con motivo del tramite, sustanciacién y resolucion de los medios de
impugnacién en materia electoral;

1.12. Pagina web del Tribunal: La péagina oficial de internet del Tribunal Electoral, cuya direccion es:
www.te.gob.mx;

1.13. Partes: Todos aquellos que tengan el caracter de actor, responsable, autoridad responsable,
tercero interesado o coadyuvante en los medios de impugnacion en materia electoral;

1.14. Reglamento Interno. El del Tribunal Electoral del Poder Judicial de la Federacion.
1.15. Sala Superior: La Sala Superior del Tribunal Electoral del Poder Judicial de la Federacién;

1.16. Salas: A la Sala Superior y las Salas Regionales del Tribunal Electoral del Poder Judicial de la
Federacion;

1.17. Secretarias Generales de Acuerdos: Las Secretarias Generales de Acuerdos de las Salas del
Tribunal Electoral del Poder Judicial de la Federacién;

1.18. Secretarios Generales de Acuerdos: Los titulares de las Secretarias Generales de Acuerdos y los
servidores publicos que los suplan en términos de las disposiciones legales y reglamentarias
aplicables;

1.19. Servidores Publicos. Los Secretarios Generales, Actuarios y Subsecretario General de Acuerdos
de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion;

1.20. Sistema. Sistema de Notificaciones por correo electronico del tribunal Electoral;

1.21. Solicitante: Quien solicite a la Unidad de Certificacion Electrénica, la expedicion o revocacion de la
cuenta institucional de correo electrénico;

1.22. Subsecretario. El titular de la Subsecretaria General de Acuerdos de la Sala Superior del Tribunal
Electoral del Poder Judicial de la Federacion;

1.23 Token. El dispositivo criptografico que almacena llaves privadas de manera segura, a manera de
llavero electrénico;

1.24. Tribunal: El Tribunal Electoral del Poder Judicial de la Federacion;
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1.25. Unidad de Certificacién Electrénica: A la Unidad de Certificacion Electréonica del Tribunal
Electoral del Poder Judicial de la Federacion, y

1.26. Usuario: A quien cuente con el certificado de firma electronica avanzada o la cuenta de correo
electronico expedidos por la Unidad de Certificacion Electronica.

2. EXPEDICION DEL CERTIFICADO A LOS SECRETARIOS GENERALES DE ACUERDOS, SUBSECRETARIO GENERAL DE
ACUERDOS Y ACTUARIOS.

2.1. El certificado se otorgara a los Secretarios Generales de Acuerdos, el Subsecretario General de
Acuerdos de la Sala Superior y a los Actuarios del Tribunal Electoral.

2.2. La Presidencia de las Salas solicitara a la Unidad de Certificacion Electrénica, expedir el certificado de
los Secretarios Generales de Acuerdos de las Salas y del Subsecretario.

2.3. Las Secretarias Generales de Acuerdos de la Sala que corresponda, solicitard la expedicion del
certificado de los Actuarios de las Salas del Tribunal;

2.4. La solicitud de expedicion del certificado se hard mediante oficio, el cual deberd contener los
elementos siguientes:

|. Estar dirigido a la Direccién General de Sistemas;
II. Contener la expresion de tratarse de una solicitud de otorgamiento de Certificado;

Ill. Mencionar el nombre completo, cargo y adscripcion del servidor publico al que se le va a
proporcionar el certificado;

IV. Adjuntarse la constancia de servicios que haya expedido la Coordinacion de Recursos Humanos
y Enlace Administrativo del Tribunal, con la cual se acreditara la legitimacién del servidor publico para
obtener un certificado;

V. La constancia de servicios no debera tener una antigiedad mayor a treinta dias y, en todo
momento, la Unidad de Certificacion Electronica deberd cerciorarse en forma econdmica de la
vigencia de su contenido;

VI. Firma autdgrafa del titular de la Presidencia de la Sala o del Secretario General de Acuerdos que
lo solicite, segun sea el caso, y

VII. Fecha de la solicitud.

2.5. Presentada la solicitud ante la Direccién General de Sistemas, la Unidad de Certificacion Electrénica
procedera a tramitar la expedicion del certificado.

2.6. Por su parte, el servidor publico al que se va a dotar del certificado, accedera al sitio de la Unidad de
Certificacion Electrénica, en la liga: https://uce.te.gob.mx/SGA/

Unidad de Cernificacion Elecirinica de la Sala Superior del TEPJF (.‘ ::.F:ﬁﬂ?ﬂ:.f:ﬁf:ﬂ:i:

Sobiciud Certifcado Digial

Descarga Cartificadn Digital

Sobciar Revoacion

Cossulla Cerificadn Digial

Decangar Cemficads Autondad

Folbcag y practices de certificeciéin
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2.7. En el sitio, seleccionara la opcion de “Solicitud de Certificado Digital”.

TRIBUNAL ELECTORAL

dal Padar Judicinl da la Faderacion

-snl.ciu:l Ceriteadn Dgin])

Dexcarga Cerificsdn Digital

Unidad de Cemificacidn Electrénica de la Sala Superior del TERJF

Snbciar Revocacon
Corsula Cerificado Digial
Descanar Carghicads Aulorad

Palizan ¥ pricicss de catifizesdn

2.8. Seleccionara la opcién denominada “Obtencién de datos con base a correo” y proporcionara su
cuenta de correo institucional (*****@te.gob.mx).

Unidad de Cenilicacitn Elecronica de |a Sala Supesior del TEPJF ‘.A I'-'L'.‘.'l'fﬁ.ﬂ'.‘.ﬁ‘.'ﬂ,““"“.m i

B Sokofd Cerdficads Digial

Solicitud Certificado Digital

Dci i g Citifiinds Dl
Soicdar Arvzcacin

Consula Cerkfcade Digtal SaWccore ura od BE mgEtlen CRsTE pare pracader a b caplurae
da miormacEn
Deszirgar Cemtibeaas Auliedin
i ba ke coaads Dbtandén de datcn con haae a canmeg,
WAlSRoNE data prIpoitater ua Sorre BeCiNc) Gan e ascuEnta
Polcas v pracToas 08 CEliicacan regeiado a7 ol domres tegaehume

{:} Capiura do Al

I 'F;' Dbted 38 e Ay £l BEdE § LEPED I

Goren |AkandToruna e gob.me

2.9. Dara clic en “Requisitar solicitud”, para enterarse de los términos y condiciones del uso de los
certificados. Si esta de acuerdo, dara clic en la opcién “ Acepto”
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mamana

TRIBUNAL ELECTORAL

Unidad de Cemilcacion Electidnica de la Sala Supsrics del TEPJF dl Podar Judiolal da 16 Faodssaoion =

SHERE Catiats ot Solicitud Certificade Digital

Sencargs Certricads Ogial

U ¥ o
Saliciar Revacacin

Carsuln Cerifoado Dighs

Deescangar Ceirbeads Ao Canificada de Funs Flmndnioe Avannscis & k3o ped @l Tobarsl Blacazinl dal Pocew Judisl 3@ RN, P 1 e
LS N g el i Dol il il el o Of e iy Ol e e T i b feka B SRR O 8

Bl ncdid
Prilican y priciicas da cerfiicacin P Bk
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2.10. En la opcién “Guardar en”, seleccionara la opcion “Guardar en eToken” y dard clic en “Siguiente”.

TRIBUMNAL ELECTORAL
Unidad da Canilicaciton Elecronsca de la Sala Suparicor dal TEPJF Q‘ dal Podor Judicial do e Faedaracidn

el
S ST Solicitud Certificado Digital

Cesoargs Cenifoado Cigial Duances dei emison

Sobciler REvoracks
NemEre Unidad de Certificasion Ekcironica del Trivenal Elecooral dal Poder Judicial de la Federacion
Censulla Cenifeaso Dgsl

N kdnrmackin dal mobcriants
Deddor par Certiftodo Soliraad

Requints iox campan aakcEsdan

Poibim ¥ pricicas de ceritcacin L0 CATOIS MArCados C0n un ° Son opkgpioros
Honbom * Fruaba Cart
Comes . N
alctririen prueba.cerigie. pot.m
natfueen Tribenal Elecineal del Pader Jadcil e a Federacsén
Deozdn Geteral o8 Salémes |-
Cecariamenio -
ThioPreal: Frusha
Direccida Carkria frme Ho 5207 Gl CTH Culuscin

Citige posial (4280
LecakdsdCudad Coyoscan
Esinds Draasa Feeral [=]

Seguieia o la seieiud

aparden s AR S8 R kEY SToken

[ Alram ]l Sqpuenie _

2.11. Verificara que la informacién general de la solicitud sea correcta y dara clic en la opcion “Generar y
enviar solicitud”

TRIBUNAL ELECTORAL ‘_
Unadasl de Canificacian Elscirinica de |a Sala Supsrics del TEPJF (A dal Padaer Judiokal do la Fodensstn |

i

Soohed Corificago Diglal Sollcitud Certificado Digital

Do ponrpen Cariifinado Dinkal Informmas ki Gersral de B soliciud

Sokoier Fswoacsin A cznbiuactn s udali b nformmcon propercensda con b e we proceman b ackclud dsl Cartficada Diglal, verfous quala
niemaliln progorcinads Sea comecie

Consuta Carificada Dighal Hapirg = Pracis Ceit

Carmep ehecinbnico  procbe. corifine geb ma
Deescargar Certifeads Aunoridss

Bauin Tribunal Elecioral el Peder Jutical o i Federacin
Poiead v o icheid da cortedsidn Depariamenis Dweccain Gemal ot Saiemas

TiukvFaeia Pragia

T ealy Carels Armers b S000 Cel CTU Culheazin

Cagkge postal 4480

LecabladTasied  Covsecin
£ slinde Dbt Fedensl

&iras I enarar i Ervar Snm..dl




Miércoles 17 de noviembre de 2010 DIARIO OFICIAL (Tercera Seccién)

2.12. Hecho lo anterior, dentro del Token se generaran tanto la llave publica como la privada del usuario.
Por lo que aparecera un mensaje de advertencia, el cual debe aceptarse dando clic en la opcién “Si”.

- .
Confirmacion de acceso web lﬂ

- Este sitio web esta intentando realizar una operacion de certificado

._l_}a digital en su nombre:
https://fac.tnbunalelectoral.gob.mx/ss/FormatoSolicitudStd.aspx?Texto
=5Solicitud+ Certificad o+ Digital

S6lo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.
iDresea permitir esta operacion?

2.13. Ingresara la contrasefia del Token y daré clic en la opcién “ OK”

i
= Log on: pruebacert s

Log on to eToken ETO‘i(e n

Enter eToken password

€loken Name:  prueba.cert |

Password: (IIITTIT] |

| Current Language: ES
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2.14. Imprimira el acuse de solicitud de certificado seleccionando la opcién “Imprimir acuse”

TRIBUNAL ELECTORAL
i S A erod o fp Do Tt B R del Foder Judiaial de i Federacian

e SR ! Selicited Certficade Digial

Descags Citfcada Dogts
Gritic Edrpiains
Conasls Carviouds Digtsl

Do CeniAomts hamoriies

Pl 7 Sk B VAR ainy

2.15. Seleccionara la impresora donde enviara dicho documento y seleccionara la opcion “Imprimir”

T T —

o
it Imprimir p—

||

Ganaral ] Opciones |

Seleccionar impresora

=1 Fax
e HP Laserlet 4050 Series PCL 5 H
Lﬂ] Microsoft XP5 Document Writer

- | mr

Estado: Sin conexidn [ Imiprimir & un archivo

) Paginas: 1 Imtercalar

Escriba un solo ndmernn o intervalo de
paginas, Por gjemplo; 512

l Irnprirmir ] l Cancelar |

Ubicacidn:

Comertano: [ Buscar impresora... ]

Intervalo de paginas

@ Todo MHumero de copias: 1 = |
Seleccidn Fagina actual

13 3
1125 | 1)2/

Aplicar
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2.16. Obtenida la impresién del acuse de recibo deberd firmarla autégrafamente en el espacio
correspondiente.

€ https://uce.te.gob.my - Recibo de acuse - Windows Internet Explorer == |-

TERAINDS ¥ CONDICIONES DE I'SO (.‘

TRIBUNAL ELESTOPAL

*  Elcersfzad do frma slootmens pvEsnpds wads ts vipescis 8o dos mhed ooamaden B pani da 99 apeditata

* B! sfecusds y s pueds do s slove goe o o propersims oo mstve da 1 obimcite de Sk d: do Srma o r voet rmpoea shiidad dat
HohAENS

* n Sasts conconal ¥ alcance de oz iagaing v reg imiasras ol o dal G da Fierra B ! da acxp
Pt o] Tribuns] Flossire! e Posir Tachsial o ls Foderstite, por lo gue boms loms seopenshibded resposts ol & oy 3t g tode St

e S ar i

* Enschoamne debev devcarger =l nentoade oo T pagie st dal Tefmnal Peowen] oo Poder Maecia] 08 1 Faderaceon o 18 goh

ACUSE DERECIEO

28 N S SRR Dadh T TEMAS B B Pals LeBa & L Pl el B e Sl SRR E SR B S b T G MOSES BA I [l B GARRLLE AL G e
PR

Foho: .!E‘i

A nombre de: hanuel Damiarn Guerra Farias

Correo electromco: manuel.guerrafce . gob.mx

Autondad F:abunal Electoral del Poder Judicial de la
Responsable: |Federacion

Depattamento; [pireceién General de Siatemas

Tatulo Puesto: Baesor

Dhreccidn: E:.arlut,a Armeroc No.S000 Col. CTM Culhuacén
Cadigo Postal: |oasz0

Localidad Cmdad: [cayoacan

Estado: [Distrite Federal
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2.17. Enseguida, seleccionara la opcion “Finalizar Solicitud”

TRIBUNAL ELECTORAL

rdad Mmoo S U Donigain Cerersl e Salesud ol Poder Jedicial o8 (8 Feoeracios
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2.18. El sistema informara que la solicitud se ha enviado exitosamente y le indicara el tramite a seguir.

TRIBUMAL ELECTORAL
Unidad de Certificacian Electranica de la Sala Superior del TEFJF (.‘ ddl Podar Judicisd oo Ia Fad I

= i Gt Degiial
e e ud Certificade Digital

Duscnnga Comtibicmcla Dagelad Esvmasde usian
Zu sobcited ha kb eraada cdlosameme & L Unidad de Cortiecacion Elecdsics ool Trivenal Electonal e Pede Jufical o ) Fadirac i, por [
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2.19. Enviada la solicitud, el servidor publico debera presentar ante la Unidad de Certificacion Electrdnica,
la siguiente documentacién:

I. El acuse de solicitud de certificado firmado autografamente, y
Il. Una copia de su credencial institucional.

2.20. Con estos documentos, la Direccion General de Sistemas validara la informacion registrada en la
solicitud del certificado a través de la siguiente liga: https://uce.te.gob.mx/cfRegistradora

8 Carsfiel - Windewn Inbamet pravided by Trbunal Ehecteral
@Q'- B hitpsscanibunabebsctond. gob. mu'cinegstradon - & 1|“‘? 2 2 Googee 2=
———

Jr Fevseitsn | g8 Cortifie fi = B - 0 & = Bigra= fegerided = Hemseisebis = )=

TRIBUNAL ELECTORAL o
| | dol Podar Judiaiad de la Fedoraoidn

'| ACCESD AL SISTEMA

| Por Favor ingrese los datos solicitados.

[T p—

Darficadoc Manuel Dersan Guerma Fane: 74,85 1) 8086 2d 24 30,00 03 0229 3

[[uenimcarss |

Liztn J Sities de confianca | Mode protegide: desactivedn v 1NN v

2.21. Un operador de la Unidad de Certificacion Electronica accedera al sistema, autenticandose a través
de su certificado.

= Log on: manuel.guerra e u

Lag on to eToken ETD‘T(E n |

Eriler eToken passvword

eToken Mame: manuel.guerra

Password: LIS

Current Language: ES

oK || concel I
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2.22. Seleccionara la opcion “ Acreditacion de solicitudes de certificados digitales” y se mostrara una
lista de las solicitudes de certificados pendientes de acreditar.

Junidad de Cartificsiion EBLEronics del Tribunsl Eleotorsl del Poeder Judicisl os 1 Fedarsion TRIBUNAL ELECTORAL
BAarwiel D ien Gusars Fariss . dal Podar Judiaial do ia Federacian

2 o dhe molcibado de
corbficadoa digibaloa

Capa sabcludes de cerificadon

Shytmins Faks I 'i:"l."rl Canaular I

ALrediachs sobiludes de
gl adss dglasa

Amininhasion on carimeadan [T Hoimibro [Fi] Focha | dhaenie |
Ch Fil Pruglia Cem Srwd bl CETINE. G50 Fin 2070-08-2T 151119

= Aetdpli f of Al
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Acreditacian solichudes de certificades digitales

Registros 1 a1 de 1 coincidemes

ragea: [

Conmzka carfficadsne diginism
it e SO

Ganarsciés e rapcram

2.23. Seleccionara la solicitud respectiva, para ver el detalle respectivo y verificard que los datos de las
solicitudes correspondan con los documentos presentados y seleccionara la opcion “Proceder con la
verificacion”.
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(Tercera Seccion)
2.24. Seleccionara la opcion “ Aceptar la solicitud de certificado” y dara clic en el botén “Proceder”.
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2.25. Aceptada la solicitud del certificado, ésta ser& turnada al médulo de autoridad certificadora donde se
firmard y emitira el certificado correspondiente.

2.26. Para emitir el certificado, el operador del mddulo de autoridad certificadora accedera, desde la
consola del equipo de la Unidad de Cerficacion Electronica, a la siguiente liga: https://ac.te.gob.mx/cfAutoridad
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2.27. Accedera al sistema autenticandose con su certificado.

-

= Log on: manuel.guerra ekl E1
Log on te eToken ETGi('E In
Eriter eToken password

eToken Mame: manuel, guerra

Pazsword: BREBEEES

Current Language: ES

0K Carcel

2.28. Seleccionara la opcién “Emision de certificados digitales”, para ver la lista de las solicitudes de
certificados pendientes de emitir.
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2.29. Seleccionara la solicitud respectiva, para ver los detalles de la misma y, posteriormente, seleccionara
la opcién “Proceder en la emisién”

TRIBUNMAL ELECTORAL
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2.30. Seleccionara la opcion “ Aceptar la solicitud de certificado” y dara clic en el boton “Proceder”.

e |
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Emisidn de certificados digitdes
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2.31. Una vez emitido el certificado, el usuario recibird en su cuenta de correo electrénico institucional un
aviso indicandole que puede descargar su certificado.

2.32. Una vez emitido el certificado, el usuario acceder al sitio de la Unidad de Certificacion Electrénica
(https://uce.te.gob.mx/SGA) para descargar el certificado e instalarlo.

2.33. En el sitio de Unidad de Certificacion Electronica y seleccionara la opccién “Descarga Certificado
Digital”.

4 Usidad de Centdeacicn ElectiGnica del Tribunal Electeval del Pader husicial de la Federacitn - Winsditwi Interest Enplever =] = |
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2.34. Indicarda su cuenta institucional de correo electronico y seleccionara la opcion “Descarga
Certificado”.
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2.35. Seleccionara el certificado, a través de la liga sobre el nombre del firmante.
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2.36. Abrira el contenido del certificado mediante la opcion “ Abrir”.

Nidvertencia de seguridad de Descarga de archivos

éDesea abnr o guardar este archivo?

Mormbre:  Vickor Maruel Zarrills Rz, cer
o Tipo: Certificado de sequridad, 19.5 KB

De ucelte.gob.mx

o ab ][ Guardar ]E Cancelar |

| - I Aungue los archivos procedantes de Internet puaden ger dtiles, aste
@ ipo de archivo puade llegar a dafiar el equipa, 5i o confia en el
orgen, no abra mi guarde este software, FCus i 7
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2.37. Instalara el certificado mediante la opcién “Instalar certificado”

Certificado

General | Detalles | Ruta de certificacian

T
=1 Informacidn del certificado

*Frueba su identidad a un equipo remoko

saftware
+Frotege el software de akeraciones después de su
publicacidn

Este certificado estd destinado a los siguientes propasitos:

+Confirma que el software proceds de una compafila de

* Mas info. en declaracidn de entidades emisoras de certificados,

Enviado a: Yictor Manwuel Zorrlla Ruz

Yalido desde 22/10f2010 hasta 21/10/2012

Emitido por Uridad de Certificacion Electronics del Tribunal
Electoral del Poder Judicial de la Federacion

: l Declaracidn del emizor ]

2.38. Ejecutard el asistente para importacién de certificados y continuara con “Siguiente”.

idm e cerlificados

Este es el Asistente para

importacion de certificados

Esb ashtantn e dreuda o cogiar certific pdos, st de
conlianes da certificados 7 i5tas de revocacionss de
certficadod desde su disco & un almachn de cerlificados.

Ui certiicadn, que s emite por und enkidad emisona de
certFcacitn, &5 una confirmacitn e su identidad v
contiens infonmacidn qus s utliza pana probeger datos o
pars astablaces consciones o nad segurad, Lin simacen
e certificados es &l Sras dal sitema donde S8 guandan
los ertificados.

Hags che &n Siguisnts pard Conkinuar,
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2.39. Seleccionara la opcion “ Seleccionar automaticamente el almacén de certificados en base al tipo
de certificado” y continuara con “ Siguiente”

figlstente para importacidn de certificados

AlmacEn de certilicados
L almacenss de oetificados son dress del sishemna donda s guardan los cartficados.

Wirdoas pusds ssleociones subomaticaments un Amacén de certificadas, o bien es
podlds aspeficar une uic 5200 par s al cectificada

() Calocar tadas los certficados sn el siguisnks almacsn

< Abras Souente 1 Cancelar
| —

2.40. El certificado se almacenara en el dispositivo criptografico Token.

ente para importacion de certificados

Finalizacion del Asistente para
importacidn de certificados

Ha complatada con &xko &l Asistente para importaciin de
cartificados,
Ha especificado la shiquiente configuracitn:

Almacén de cerficados seleccionado Determinado de Fo
Conberids Certificada

l < Akras Il Finslizar ] | Cancelar
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2.41. Proporcionara su contrasefia para almacenar el certificado dentro de su Token

BT og i manusiguat e |
Log on ta eToken ETCﬂ(E I |

Enter eToken password

EToken Marme: manuel, guerra

Password: ekl

Current Language: ES

O [ Cancel

2.42. Finalmente, el sistema indicara que el proceso se realizé con éxito y seleccionara “ Aceptar”.

3. REVOCACION DEL CERTIFICADO A LOS SECRETARIOS GENERALES DE ACUERDOS,
SUBSECRETARIO GENERAL DE ACUERDOS Y ACTUARIOS.

3.1. Si el servidor publico titular del certificado cambia de area de adscripcion o termina su relacion
laboral con el Tribunal, se tendra por concluida la vigencia del certificado, previa comunicacion,
expresa y por escrito, que al efecto haga la Presidencia de la Sala o el Secretario General de
Acuerdos, segun corresponda.

3.2. El uso no autorizado del certificado y/o distinto a lo previsto en el Acuerdo General 3/2010, sera
causa de revocacion, sin perjuicio de la responsabilidad administrativa o penal en que se incurra.

3.3. También serd causa de revocacién, las sefialadas para tal efecto en las Practicas de
Certificacion Electrénica de la Unidad de Certificacién Electronica.

3.4. Para llevar a cabo la revocacion del certificado, la Presidencia de las Salas o las Secretarias
Generales de Acuerdos que correspondan, deberdn solicitarlo mediante oficio, el cual debera
contener los elementos siguientes:

|. Estar dirigido a la Direccion General de Sistemas;
1. Contener la expresion de tratarse de una solicitud de revocacion de Certificado;

I1l. Mencionar el nombre completo, cargo y adscripcion del servidor publico que se le revoque el
certificado;

IV. Mencionar, de manera discrecional, las causas que motivan la revocacion, y
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V. Fecha de la solicitud.

3.5. Para revocar un certificado, el operador de la Unidad de Certificacion Electronica debera acceder a la
liga siguiente: https://uce.te.gob.mx/cfRegistradora

TRIBUNAL ELECTORAL
: dol Pador Judicial do la Faderacian

ACCESO AL SISTEMA
Por faver ingrase les datos sobcilados

Usszno: manuel guemra

Cerifoadr Marws Daran Guerra Fareas T2 85 T Ba B 2d 2 (00 00 00 00 0 3

idesbfcarse

3.6. Se autenticara a través de su certificado.

' K
= Log on manuel.gueerra w

BEE eToken

EToken Name: el guerrs

Password: LLLLE L]

Currant Language: E5

OH Cancsl

= -
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3.7. Seleccionara la opcién “ Consulta de certificados digitales”, para visualizar la lista de las solicitudes
de certificados con su respectivo estatus, asi como el certificado que se desea revocar.

liridad) e s rlifieacion Beschronica de| Tribunal Elecharal del Pader Judicid de s Federacion TRIBUNAL ELECTORAL
Wansel Damisn Guerra Farias . dal Poddar Judiginl do la Faderacidn

Recepeidn de sobeitudes de . L
foatos dioiskes Consulta certificades digitales
e ot e Estatt Cartfcate: | Todes) = Comutir
dytes | i
Borndiacia srichuden e Ragisinos 12508 § coincidones
ceibeadas dighales m
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Fusciones de soporte pigha: 1] de 1
(Geaeracion de repories

3.8. Seleccionara la opcién “Revocar certificado”

diad da Cantificacion Elacironica dal Trigmnal Elaciorsl dal Podar Jedicial de by Federacen
aniuel Damasn Gueerra Farias

Riespeion di solisiludes i
certificados digrhales

TRIBUMAL ELECTORAL
. dal Podar Judicinl da ia Fedaracian

Consulta certificados digitales

Carga sobciudes de cerificades Fel a4
e Homkra Pruaba Cerl (=110 ] prusbs cersSia. pab
Sere 74,6570 Ga 85 242,80, 50 00,0215 =) L]
AcredRacn sokchites de Wgenca 26150858 8033 hrs. ol 20120537 06:23 brs.
cartrheazas dgeakes
— Eniidad Unidad de Conifcacns Eecironic Sl Tribunal Elcaoral S Poder =

Adminisiracion do certdicados Emisroe Judicial de 11 Federacion )
o Apanke 2010-09-27

o Ervigin gn ik

Emisibn de cerficados dginies Emwsor: .|
Apars ? & 2000827
R captor B 151119

Coassla cerdficados digisks Extade Aceptsdo

| Fenciones de soporie |
Generacen @a reporis Bdcon de Estados Sacuencia de Hegairg
| hgemie | e oen _Two _Faiio
2inita.zy _ fgeale ntemo del 20H0-89-27
1524 Acepiade s;ln-m o o4 1 Regairo en active draciory &9
201008-27  Enprocess de Vargel Qgmisn Gaerra 2000-09-27 + Molificacibn de comen
15:23 regBYe Faras e sletrinio -
32'2[:-:5-1:' £ Pubkziciln carlifndo o

l | Ravaeat carsif .!tmhu- ieaso | [P nagilin |
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3.9. Seleccionara la opcién “ Aceptar”.

( Mensaje de pagina web S -_ . IM‘

':e Esta seguro de querer REVIDCAR este certificade ¥

li .I'-'n.l:v:ptar I [ Cancelar

e A

3.10. El certificado cambiara de estado a revocado. Lo cual se podré verificar al seleccionar la opcién
“Consulta certificados digitales”

Blanued Carmian Gunarra Faras dal Poder Judicial do ba Fedarsoién

Unkied o Carsficacon Eecingnics del Tribusal Escioral ded Poder Judkcial de b Federacion \ TRIBUNAL ELECTORAL
]

Gonsaa cricdos s

Carga spkiuckes di carilcasnn i T | [ &
= hormer SarE Extda Certficads oo - l Coan
1igREke L] |

e Hegslica 14 5de S concdantie
Admninsracian de caffiosdng P Prusss Cent ]

A9 omenca Sk RaTies

Eninion da carflicadon dighslan teca Dbduls Tru T

St
=Cat@n [y sty Hermery

Conaclta cerbficadon digtaka

Derararion s rapacss

4. OBTENCIONDE LA CUENTA INSTITUCIONAL DE CORREO ELECTRONICO POR LAS PARTES

4.1. Para obtener la cuenta institucional de correo electrénico, el interesado debera ingresar a la pagina
web del Tribunal, acceder al Sistema y dar clic en “Crear nueva cuenta”.

T ELIHFtL. EI__E_IJTGHAI,.
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4.2. Llenara los campos que se solicitan para dar de alta la cuenta institucional de correo electrénico.

otificaciones por Correo Electrénico

* Mombre
# agalids Paterna
# apallids Matemo
 Hila una contrasefia
esonba dos weoes la contrasefia pera confimara
& Calle
% Coloria
#* Ciudad
W Estado
W Cidipn Postal
Teidfono
# Comen Personal
D b# SO0 Girve pra ISCURBrar Su Hontiiafla
San ) Marsouline
Farmsning
Foch dia Macmientn
COUHH LA
# Tipo de Sobckud| For proges deracho [

Espaciiqua Instsbucin:

W Cadigo de Venficaadn
Introduzra les betras siquientes:
o T,
181
| | | I- |
= T |

Pap— |

|

1

)

p M I T —

*® Arepto lys condiones del
BErviEs ¥ polboa de
prrenadad

TERMINGS Y CONDICIONES DE US0 DE LA CUENTA INSTITUCIGNAL DE CORRED
ELECTROMNICO PARA RECIEBIR NOTIFICACIONES

+ Tiene como onica finalidad proporcionar a las partes un buzdn con mecanismos de confirmacion
de envia, que les pernita recibir netiicaciones;

+ Mnntnma la nnslhildad de resnussia envin o rernvit da infnmackan:

.- Los campos marcados con un asterisco “*" son obligatorios, por lo tanto debera llenarlos para
completar el proceso;

Il.-  En el campo de “Correo personal” debeara escribir 2 veces su correo particular (yahoo, hotmail,
gmail, etc.), el cual sera utilizado para recibir la notificacion de creacion de su cuenta para acceso al
sistema, recuperar su contrasefia en caso de extravio u olvido y recibir avisos de que ha recibido una
notificacion via correo electrénico en su cuenta de correo institucional;

lll.- La contrasefia debera tener un minimo de ocho caracteres alfanuméricos, asi como minimo un
numero, una mayuscula, una minascula y debera escribirse 2 veces para confirmarla.

IV.- Si algun dato de los marcados como obligatorios falta, el sistema indicara cuél de ellos es,

desplegando el mensaje “Hace falta este campo” (en color rojo), ubicado debajo de cada etiqueta
con el nombre del campo;

* Calle

Hace falta este campo.
* Colonia

Hace falta este campo.
* Ciudad

Hace falta este campo.
* Estado

V. En el campo “Cddigo de Verificacion”, debera capturar las cinco letras que se presentan formadas
con caracteres especiales, para evitar suplantaciones o creaciones automaticas de cuentas;

I *x Cc’udigu de Verificacian ]
Introduzca las letras siguientes:
I— _|_| Vi I

RN

A ff l_}\|_ —
= | = —_f | |
[ N Y | | |
P O ] L Y [ W, " P
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VI. Seleccionara la casilla de “ Acepto las condiciones de servicio y politica de privacidad”.

W AL i LT Bere il
awrvicn y pokica de privacidad

TERMINOS ¥ CONDICIONES DE LSO DE LA CUENTA INSTITUCIONAL DE CORRED
ELECTRONICO PARA RECIEIR NOTIFICACIONES

= Tiene camo mnica finaldad proponcionar a las pames un buzdn con mecanismos de confimacian
e envia, que les permita recibir notificacianes;

= Mo atarga la poshiidad de respuesta, ervio o reermvid de infarmacion;

« La indormacion depositada en el buzan de la cuenta serd bomada después de haber ranscurmido
H dins naturales;

« El ua y & redpalds de L Informacitn depositada en e buedn de la cuenla e responsabilidad del

4.3 Dara clic en el botén “Crear cuenta”

[ Creorcventa | S | tmpir

4.4. El sistema la generara, de forma automatica y de acuerdo a la informacion capturada en los campos
de Nombre y Apellido Paterno, desplegando un mensaje con el nombre correspondiente. Paralelamente le
seré enviado un correo electronico a su cuenta personal con el siguiente mensaje:

“Usted ha generado en el Sistema de Noatificaciones por Correo Electrénico del Tribunal
Electoral la cuenta luis.cuevas@notificaciones.tribunalelectoral.gob.mx, la cual deber&a
seflalarla en su demanda o promocion para que pueda ser notificado via correo
electrénico.

Lo anterior, de conformidad con los articulos 9, parrafo 4, y 26, parrafo 3 de la Ley General
del Sistema de Medios de Impugnaciéon en Materia Electoral; 110 del Reglamento Interno del
Tribunal Electoral, y el punto de acuerdo Octavo del Acuerdo General de la Sala Superior
3/2010, relativo a la Implementacion de las Notificaciones por Correo Electronico.”

5. RECUPERACION DE LA CONTRASENA DE LA CUENTA INSTITUCIONAL DE CORREO ELECTRONICO POR LAS PARTES.

5.1. Antes de iniciar este proceso, es recomendable estar seguro que durante la captura de la contrasefia
la tecla “Blog Mayus” no se encuentre activada (las contrasefias distinguen mayusculas de minusculas).

5.2. Para recuperar su contrasefia, el usuario ingresara a la pagina web del Tribunal, accedera al Sistema
y dara clic en la opcion “¢Ha olvidado la contrasefia?”

Croar rswca cussts
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5.3. Capturara el nombre de la cuenta institucional de correo de la cual quiere restablecer la
contrasefia y las cinco letras del digito verificador. Posteriormente dara clic en “Siguiente”

Bfenvsnicdas.asaten? e Notificaciones por Correc Electrénico

* Cones Blctrdnies
* Céchgn de venhicandn

T e R oy B

Inkroduzca bas lefras naun-.rr..es:J

Ll ]
L= ==
o ¥ (e B et | I

) =1L

T T o |

5.4. El sistema enviard un avisO a la cuenta de correo personal que capturd durante el proceso “Crear
cuenta nueva”, informandole su nueva contrasefia.

“Usted ha solicitado la recuperacién de contrasefia en el Sistema de Notificaciones por
Correo Electronico del Tribunal Electoral del Poder Judicial de la Federacion la cuenta
luis.cuevas@noatificaciones.tribunalelectoral.gob.mx, la cual deberd sefialarla en su
demanda o promocién para que pueda ser notificado via correo electrénico.

Lo anterior, de conformidad con los articulos 9, parrafo 4, y 26, parrafo 3 de la Ley General
del Sistema de Medios de Impugnacién en Materia Electoral; 110 del Reglamento Interno del
Tribunal Electoral del Poder Judicial de la Federacion, y el punto de acuerdo Octavo del
Acuerdo General de la Sala Superior 3/2010, relativo a la Implementacion de las
Notificaciones por Correo Electrénico.

Nueva Contrasefia; ***xxrk*»
6. BAJA DE LA CUENTA INSTITUCIONAL DE CORREO ELECTRONICO DE LAS PARTES
6.1. Se dara de baja la cuenta de correo institucional de las partes por las causas siguientes:
. Por inactividad de més de dos afios;
1. Por existir diversas cuentas relacionadas con la misma persona;
Ill.  Por solicitud de las partes; y
IV. Por uso distinto a los fines previstos en el Acuerdo General.
7. DIGITALIZACION DEL ACUERDO O RESOLUCION A NOTIFICAR, NOMBRAMIENTO Y GUARDA DEL ARCHIVO
7.1. Para digitalizar y guardar el acuerdo o resolucién, el Actuario debera:
7.1.1. Recibir el acuerdo o resolucién en la Oficina de Actuarios;

7.1.2. Revisar que el escaner esté configurado correctamente para que el archivo resultante de la
digitalizacion del documento, quede depositado en su carpeta personal; y

7.1.3. Digitalizar el acuerdo o resolucion en el escaner correspondiente.
7.2. Para nombrar el archivo del acuerdo o resolucion digitalizado, el Actuario debera:
7.2.1. Localizar el archivo que contiene el acuerdo o resolucion digitalizada en su carpeta personal.

7.2.2. Dar clic con el boton derecho del ratén sobre el archivo, y seleccionar del menl que aparecera
inmediatamente, la opcién “Cambiar nombre”.

7.2.3. Capturar el nombre del archivo con base en la siguiente nomenclatura:
I. Clave del expediente, compuesto por:

a. Sala: 3 posiciones. Para el caso de las salas que contengan solo 2 caracteres (SX, SM, ST y SG), se
debera poner un asterisco “*” al final, para completar las 3 posiciones requeridas;

b. Tipo de medio de impugnacion: Para el caso de los medios de impugnaciéon que contengan solo 2
caracteres (AG y OP), se debera poner un asterisco “*” al final para completar las 3 posiciones
requeridas;

c. Consecutivo: 5 posiciones. Para completar las 5 posiciones requeridas se deberan poner los ceros
a laizquierda necesarios, y

d. Afo: 4 posiciones.
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Il. Tipo de documento. Este debera ser identificado en base al catdlogo que a continuacion se muestra:

Cadigo Descripcion

J026 Acuerdo de Presidencia ordenando remision a alguna Sala Regional o al Archivo y
notificaciones.

JO70 Acuerdo de turno, y notificaciones
e Diligencias por Cumplimiento

e Turno a otro Magistrado

J090 Acuerdos de Ponencia y/o de instruccién y notificaciones:**
e Radicacion

e Admision

e  Pruebas

e Vistas y/o traslado

e Sefala fecha y hora de audiencia

e  Cierre de instruccion

J110 Audiencia de desahogo de pruebas y notificaciones

J120 Acuerdo plenario y/o Acuerdo de Sala

J130 Acuerdo de Presidencia ordenando archivo y notificaciones.
J150 Copia de opinién y acuse de oficio de presentacion ante SCIN.
J170 Acuerdo de tramite de acuse y notificaciones.

J180 Resolucion o sentencia

J190 Cumplimientos o incidentes

e Integrar incidente

e  Elaborar resolucion incidental

J200 Acuerdos de tramite que: **

e Integra constancias y/o agregar a sus autos
e Ordena devolucién de documentos

e Ordena expedicion de copias certificadas

e Devolucion de pieza postal

e  Ordena archivo

Ill. Fecha. El formato debera ser “dd/mm/aaaa”;
IV. Hora. El formato debera ser “HH:mm:ss”;

V. En el caso de que el documento esté formado por 2 o méas archivos, se agregard un consecutivo
alfabético que debera ser agregado A, B, C..., y un segundo caracter para identificar el numero total de
archivos en que fue dividido el documento.

Por ejemplo; si el documento fue dividido en 4 partes, se agregard a cada archivo A, B, C y D,
respectivamente, seguido de una letra D, la cual indica que el total de partes es 4 (Por la posicién que ocupa
la letra “D” en el abecedario).

VI. Para los archivos en los cuales se vaya a certificar el acuerdo o resolucion digitalizado, se debera
agregar la extension “cert”

VII. El archivo debera quedar con el formato siguiente:
Ejemplo: SX*JDC003252010J18028092010132100Acert
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8.  CERTIFICACION DEL ACUERDO O RESOLUCION A NOTIFICAR

8.1. Para certificar el acuerdo o resolucion digitalizado y clasificado que se va a notificar, el Actuario
deberéa:

8.1.1. Elaborar la propuesta de certificacion en un procesador de texto y guardarlo.
8.1.2. Convertir el archivo resultante a formato PDF, como a continuacién se explica:

I. Seleccionar del menu principal, la opcion “Guardar como”.

rialﬂuud-urn:.wrn

a'-' L. % Proyectos » Motificacion electranica
Drganizar * Mueva carpeta = o a |
Wi Sitics recientes  * | Marmbre - Fecha de modafics...  Tipo
. . 'E] Gula rdpeda para ol actuane - Estrades dbe..,  18/02/2010 09:46 a...  Decumes
w4 Biblictecas - ’
:I o et flﬂ Kanual composicidn de archivos POF 03022010 04:25 ... Documer
= | m.:um o E] Manual de Operacién de las Natificacion...  07/20/2010 04:54 .. Deocumer
| E ::"‘-‘_""’“ 5] ManustSISGA (Metificaciones) 17/02/2010 06:08 ..  Documer
i 8 V_"'"“ 5| ] ManUsuarcEE vl 1-1_revd 15/04/2010 0552 .. Documer
l rﬂ" ManUsuanoEE_wl 1-1_rewd 16/04/2010 10:28 a... Documer
W Eou @J ManUsusnoEE_wl 1-1_rewS 190472010 10:12 a... Diocumerd
) h'::.lw " ] ManUsuasoEE_vl 1-1_re 19/04/2010 13:30 2., Documer
iz loca 4 -
' T ] MIGRACION 09-02-2010 (2) 1170272010 04:17 ... Doscumer
At (1
— §51] SEE-Casallsn_Estrados_Rev_3 020006558 .. Documer -
B My Boak (L) - m | ’
Membre de archve: i
Tipoi |DD|:um|:fmdeWnrd =
Autores: Melquisdes barcos Gar_.. Etiquetas: Agregar una etiqueta
| Guardar miniatura
£
= Cicultar carpetas Herrarnientas = l ‘Guardar ] | Cancelar
- -

1. En la opcién tipo, seleccionar “PDF”.

- | 4’«}] Buscar Certificacones
e —

'-? .. ¥ Egquipo r Datos(Dt) r Certificaciones
. @ @

Organizar = Mueva carpeta g - £ 7]
‘L Sitios recientes = Mombre - Fecha de modifica..  Tipe

— Gibliat = Auto 18/10/2010 10:14 a...  Adobe Acrol

iblictecas
o - T SUP-IDC- 2032000 19/10/2010 10615 a,..  Adobe Acrof
* Documentos

| Imagenes
J‘l FAdsica |=
B videos

"™ Equipo
EL, Disco local (C)
_a Dates (D:)
= my Book (L) = T i |

Mambre de archives | Certificacion -

Tipe: -
Autores: Morma Cabrera Gardufic Etiguetas: Agregar una etiqueta
Dptimizar para: @ Etandar [publicacidn [ Opcignes... ]
en linea e impresidn)
l  Tamafie minimae [F] Alrir archivo despuis de
{publicacién en linea) publicar
= Ocultar carpetas Herramientas = |_ Guardar ] I Cancelar

fia nueva
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lll. Finalmente debera dar clic en “Guardar” y el archivo quedara almacenado en la direccién indicada.

8.1.3. Para insertar el texto de la certificacion al archivo que contiene el acuerdo o resolucion digitalizada
que se va a notificar, el Actuario debera:

I. Abrir la aplicacion que permita unir dos o méas archivos en formato PDF, en el caso particular, el
programa “pdfsam”.

{0 FOF Sphit arel Mesge b Ve,

fnthioa
HE @« 8
q N - - -
l‘ﬂ'M _ In # et deaichas it Pagra Gt e | seocenoepipis | [ ] tducke|
L1 Camposn wnig -
[ Dok
1] Wencta giesny A st
[ Facrossamaaiz | =
) R | Ease |
1 vanFdmer I"""F"
1 hidboemon
1 swivsde
s 4 il
T B dacurmserts FOF conienc fasmralases .
Drting. del archiva e akds
| B Buncar
=] Sobrperisy i o ot

1. Abierta la aplicacion, dar doble clic sobre la carpeta “Complementos”;

L3 Complementos

Preferencias
[1 Acerca de

Ill. De las opciones disponibles que se muestren, seleccionar la de “Unir/Extraer” dando clic sobre ésta;

= pdfsam 2.2.0 f
= = [Complementos|

1 Compositor visu
(1 Dividir

[ Mezcla alterna
[ Reordenamiento
L _Botar

[ Unir/Extraer
L] Preferencias

[ Acerca de
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IV. Dar clic en la opcién “ Afiadir”
€ 11t 2 st s o v 2T T R = -

Brchiva
HE @ 8
s pelliaes T30 z z z = =
3 1= Comslercatz: l’ | Heombrede archivo (i ] Pagiras I Certimoix Werside | Sekereignde 7| Aiakir
[ Corpositzr ez
O Dok
E—
11 Feciteramasic
i
o
T [ g
[ carcade
Opicram da ardaa.
Drl " FOF ” T 1
Dt cel archive de salida:
& Baewe |
] Sebrescodibin e wdtis

V. Ubicar y seleccionar el archivo con el acuerdo o resolucién correspondiente y dar clic en la opcion
“Abrir”

Busces ere [I:'.-.I Documents

20 Mis archivos recibidos.
bz Formas
Visiaal Studic 2005

Hombre de prchives |
Aachives detipor | pdf fites

VI. El archivo seleccionado, aparecera agregado en la ventana correspondiente (se aplicara el mismo
proceso en el caso de ser méas de un archivo);

£ FEE bt Wevge basc vor. 22 I T e - T -
Archiva
B mJ @
r ?';’E"u" 2| Hombeceashie | [ Figen Cotmche | [ [ — e
[ <omposcarviralf] | L] PR - | ESDG i) Versitn 1 7 iharobat e
L1 v | Elrming
L1 Mescha alimma B e
5 ) T
] Bty
1 Fuefeseraa [* I
[ sevade
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(Tercera Seccién)

VII. Para afiadir el archivo de certificacion, realizar el mismo proceso desde el inciso f) al i);

VIIl. Una vez afadidos los archivos necesarios para completar el proceso, se capturara el nombre del
archivo de salida (que sera el asignado al archivo de la resolucién o acuerdo).

IX. Localizar la ubicacién donde se depositara el archivo resultante, que preferentemente, sera en una
carpeta de acceso comun, y dar clic en “Buscar”

X. Finalmente, dar clic en “Ejecutar” e inmediatamente iniciara el proceso “Unir”, dando como resultado
el archivo de la resolucién o acuerdo con la certificacién integrada.

Brchie
BE =4 =
: = =
H?c:r'p::n-.-. Y| K S e S S Lo ] Comitiba 1 e b e ppas Amagr
| Y Compomsor v [ |1 9 Lo E Varbin L2 vt T
O Dot 1| eotifcacicnps Cehurbchsion pel ms Vaniga 1.2 ecrokai 1) Eiming
L - B e
I Bmeramets
i R [= L
o B Lorprar
Y
T
Opcionm da waiin
[l decamanca POF contbne Fomsalirics P
Duvtins del archiva i nalids
| ——
[ ot itz
[ Cormprimar srchivesaichivar da sk
e N e

8.2. Para firmar electronicamente la propuesta de certificacion, el Secretario o Subsecretario General
de Acuerdos, deberan:

8.2.1. Abrir la carpeta de acceso comun.

e e — - —— — -=|-|-¢=]-E
— . Al [
ﬁ--!: :.Itl i % Empdgus Nbecafll dP] s Propusybas do cortiicacisn w [ 45 ] Buacor Pevourator de e ]
——  ———
GRrganwar T Ciraluar Flurea s pria - e -
I durein - e e Taman
& Dascarges T SN D R U S L DL O 550 i abins 5 T T
B Eicritorio
3 mtiog recionioy
L Hililet o
S I
e bnagenes
| [ il
B videca
S e
i e
= i -
L wmlemards [itsds nin comasidn: Omlinss
J Bing. ain conesian: Mo disponibin
A
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8.2.2. Seleccionar y abrir el archivo respectivo.
| tdcbe e Profeeseal L 9 [ p—— . " i . =@ o

Combiraswehives + | Empseur [ Pomegr = Forvar+ (3] Forvadion » 7 iy comrtar -

| ;Clwm' E‘I;

3

I Lol 0 NN Euncar

Ebei et 4 ra pestald s

- &% a

Fecny ge mockbcn.  Tipa
Bekike Birn

[ TR SSa——————

% Pambae :

AF T AL BALALE
S MR

8.2.3. Abierto el documento, dar clic en “Firmar”, y de la lista de opciones desplegadas, elegir “Colocar

Firma”.

H Certificar con firma visible
Certificar sin firma visible

Validar todas las firrmas

Procedimientos iniciales para firmas digitales

8.2.4. Dar clic en “Aceptar”.

( Adtobie Acrchat ... 10, O .

. . Haga clic y arrastre con el ratén para dibujar el srea en la que desea que
aparezca la firma. Una vez que haya terminadeo de arrastrar el drea deseada,

accederd al siguiente pazo del procesa de firma.

| Ii[‘!g wohrer a mostrar este mensaje
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8.2.5. Ubicar el puntero del ratén y dar clic para iniciar el dibujo del area donde deseamos que aparezca la
firma.

= GRRCIIN
drchwe  [doin Yo D & i Fermuleritn  Henars frvargedes Vestna  yuda N
OB HCIes xS g o0 s B G -

/r mmmmmwm

8.2.6. Dar clic en el bot6n “Firmar”.

Flr;har documenta : ﬁ

1D digital: [ Oleganc Menrey Decaro

Identificacién Digital
Firmar trarsa ccidn l

oy Cmc

5 gabms

201 26T 1 23302 -O500

sepecto )@

FESS8) HOMETECrIE 5 TREReYE WDy

Olegario I, e ecameens 40 A

en=Olegaric Morray Decars, tmai-=alegada.

Monroy e e e P oo

BE IS E PREnASE LD,
Ereat=Car oty Armare fes k300 G 2T

Decaro Copussss, Eioom=0LeR, nCoyoscen,

FoDRE. 2FIDLPILES NS0 000"

Actualizar 1D i Eirmar I | Cancelar
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8.2.7. Indicar la ruta y el nombre con el cual se quiere grabar el archivo firmado y dar clic en “Guardar”.

| o pf - Adobe Acrobut - 10 T -,
j.]u:»um:- S comvitiran wsctiss + ] Ryt = ) Provgei = s =[] R R T -
L N RE RN “ﬂtﬁggtm-ﬁ_ﬁ_a....
B %1 conforme a la informacion proporcionada, ya se tiene una ceenta de correo alectronico
institucional, e serd informado de la imposibilidad de obtener otra con los mismos datos.

4.10 Enseguida le aparecerd un mensaje en su nueva cuenta de correo institucional, confirmando
qua ésta se encuantra activa.

J g = N

Coardwren: o Dw (00 - O F > M

i

E Frthade modéicn.,  Tpa
g [resey AL AT .. Caipea g

Ll Tt T NPT | F— LA L0 o, Carpaing
FRper AL LI h.  Caips
= e AVINEOTD .. Edoke s
Dicrinasic: T POF e THAF e TTa L AV .. Adaka A
— G e TP e A ALV, Edoked
= PO e TR e P T AV . Adaba A
Ebicheen P e TP MW AVIBRAGELE.. ekl
PO n TRt HLL AUINGHOMTS .. Adota A
* "L P ran TP aDFs AT T .. falake &
Eppo = PO i TRt farSTIADD TLNTO R .. Aok |
T POF e T F e TUELL AR fadake &
w "
[ TR
L Tiem | Archeves Adobs FOF [ pafy

8.2.8. Ingresar la contrasefia correspondiente al Token.

I )
‘ Log on to eToken ETDT(EH

Enter eToken password

Password: BEFERRERE

COFFEnt LangUage: £

| oK 1 Cancel |
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8.2.9. Dar clic en el botén “OK” y la firma quedaré insertada en el documento.

| LI SR8 PO gl - bl il
o e = e T T -

(el crum P - (L) Combinan wehivon + ] Erportar - ) Protages - s (3] famis © 5 Revinany comame -

L'_rﬂn_ui_‘l*--*“.gi}t'ﬁ E}Lﬂ-ﬂj B g

%i conforme a la informacion proporcionada, ya se tiene una cuenta de correo electronico -

L] )
institucional, le serd infermada de la imeesibilidad de ebtener otra con les mismes datos,
]
4.10 Enzeguida le aparecera un mensaje en su nueva cuenta de corre institucional, confirmanda
E que ésta se encuantra activa.
L7

Fiemahy digitaimsnte poe Qlegaric.

Olegario &

e, T Heganic Monmy Decans,
ST b R TR O T DO .

Monroy :nmess

Doprmnnad o Serilsmuas, k= A,
whreertnCamlota Armenc Ko 5000 Col.
TR CiilFaidecin, Ll

Decaro ishssss
\_ J

8.2.10. Cerrar el documento.

9.  REALIZACION DE LAS NOTIFICACIONES ELECTRONICAS
9.1. Para realizar las notificaciones por correo electrénico, los Actuarios deberan:
9.1.1. Ingresar a su cuenta institucional de correo electrénico.

9.1.2. Dar clic en “Nuevo”.

icibn Yer It Herramientas Accignes QOutlook Connector 7 Ad

Lﬂ > &Re&p«und!‘r Qﬂﬁpungeratudus E—;Eenmﬁar !H |
[l

:5 Muevo mensaje de correo Ba“d‘ja de entrada
2 M0 [0 8 De Asunto

[ 7] Bandeja de entrada (2)

[ Comeo sin leer (2] = Fecha: Hoy
[ Elementos enviados -] I Leopoldo Sales Rivero Cuestion:
Carpetas de commeo = =] 1 Luis Solis Manual §

O Tadne Int slamantne v /~1  Eliseo Maorales Pefia Semanal t
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9.1.3. Redactar, en el espacio correspondiente, la cédula de notificacion por correo electrénico.

& Coriw T ] *1 " . 5 L Prrin - A .ﬁ;
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Ervier =

:i.-l'-' LOTy MO R RO LTRSS
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CEDULA DE NOTIFRCACTON | —— —
- A

POR CORRED ELECTRONICO

JUICTO PARA LA PROTECCION DE LOS DERECHDS POLITICO-ELECTORALES DEL CIUTADANG

EXFEDIENTE: 5UP-JD{- 1322009

ACTOR: ARTURD OROPEZA RAMIBES

AUTORIDAD RESPONEAEBLE: CONGEID® GENERAL DEL [NSTITUTS FEDERAL ELECTORAL

En Mzaica, Diabite Fedonl, & veintinueve de eeere de des mill nueve, con fendarsanio o e wiiudes 16, pioafo 3 v 29 pisafe 5, de la Ley Genzal 34 Sisioza de Medion de [mpigadda
4 Mhitesin Electonal, e velacida con bed dismenile 10 feeseibn 100y VI 21 » 100, dd Beglisnests [Hiaso S Tiilvdnal Electosl S Poder hidicial de li Fedeniside, ¥ an camgligicasto dele

sidaiado s el aiite erado o vemmacho dd presente mes v afio, pod @ Maghevado Salvader Olaipo Xava (eemar, ntegraste de L Sals Siperr de] Trbiunal Electars] del Poder
Judicial de 13 Federachin, & 8 expedante al robro indicado. gemda lag hoTaE can miminet del i de la fecka, d mearne Adaarka natifics por cames
Aearialen 3 Arture Orsperas Rxmire, soior sa o presente saunts, # menciesado scuerdo. L arsenos pars lor efectop que ge pracian a la 4 clén zatiflesds. DOY FE

EL ATTUAHND

LIC, ADAN DE JESUS SOLAND SIERRA

o

9.1.4. Dar clic en el icono “Adjuntar archivo”.

T LIRS o por e i M 1L
Rlrreap e Cpdsan drserdn daicka FOF w
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CGeies | Mgl Mt deaes dnideis
CEDULA DE XOTIFICACTON Ak aum pshs s
POR COREEQ FLEC TRONICO

AURECHO PARA LA FRAOTECCION DE LOS DERECHOS POLITION-ELECTORALES BEL CIUIRAD AN

EXFEDIENTE: SUP-JDC-188 1 T0HA

ACTOR: ARTURD OROPEZA RAMIRET "

ALUTORIRAD RESPONSARLE; CONSEN GENERAL DEL INSTITUIT FEDERAL ELECTORAL

Ea Meéaice, Didrita Foderl, & vemBmurve de snsrs die ded mil nuess, con fandienomio m L wticele 36, pisalo 3 3 29 piafe 5, dela Ley Genomal del Sigoma de Medios de iepegaacion
o Macerie Elecroral. en rela cidn oom T ranerales 20 freechin 10 v WL 21 % 100, 84 Reglonsena Insenta < Tibranad Eleooas] d& Poder Todicial de b Federcido, v an conplinian o de by
ardezado en o auts dictade o veistiocks 86l prowsacs mey sia, por el Maghirds Sabader Olimpo Nava Goemar, istegraacs de b Sala Sspericr del Tribeasl Elecieral del Pader
Judicial de kn Fads #n, en el & al rebue izdicads, sicade las By con minukzs del din de la Fecha, o sneriio Adauic potifica poe canes

EL ACTUARI®

LIC. ADAN DE JESTS SOLANGSIERREA
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9.1.5. Seleccionar el archivo o archivos que se desean adjuntar y dar clic en “Insertar”.

Busoar EsoniTors

Orgarizar = Huses carperta = o8
o Imigeres “  Hombre Frche de modifics..  Tamadc
a Mdica T Burd de Lredito S UL AN U141 4 K
B video: T Calend -0, 09 SRR 009 0520 . 11 KR
=] fscaneado OEARHILD 00 AT . i KR
™ Eguipo "% Ravinta e Derecho Infoemis. 141 2/70000 DE:33 . 76 KB
&L Dizco local [C0) TR ackfjocaD_2000 [0/ LD 11:56 a... Ed Y]
i Detos (In) T SUPIDCIRED MO0 TIDEONIOIGS . 03711000 DL:53 . FARED i:]
o LASE_HD (K3} T Wintdews Live Hetnail L5D3Z0L0 0038 .. a2 KB
& Exprgus kel [ 2LTAHNLD 0732 . 125 KB
i Tenpdgue (itnca 2 -2 22UISEOL0 400 . 3341 KB
o clegaric.menroy § | Cal frangesFeche 230 0347 KB
L clegarie.menrsy B chidss en spafiol 20009700 08:57 ., 1 KD
& pivokene 0471370006 D46 . 12460 KR
i Red & engudc 2RARYI0LD 1037 a.. HEKB
" dohe_caneval 04710,3000 1341 . X4 KB

= 4 il

Hembee de archive:  SURI0CHE2 10K 510201 1)

Hemamientss

9.1.6. Insertar en el equipo de computo su Token.

+PD

B & g 5 77 ol B

¥ Importancia a
Libreta e Comprobar | Adjurtar Adjuniar  Tarjela de  Calendaria Firma | Seguimiento . . T Revigifn
direcdones  nombres archive  elemento presentaciin = - b 4 Baja importancia ortografia ~
Hambres Inglusr . Opdiones ] Revisian

Abnr enlace en una pestais nueya
CEDULA DE HGTIFICACIGM
POR CORREQ ELECTRONICO
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9.1.8. En el espacio correspondiente “Para” redactar la cuenta o cuentas de correo electronico a quien va
dirigida la natificacion.

hchin poi CoTea daciinned - Mealna FITRAL

Mraa | Iets Opocesm Formsodetide dawsfOb o
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CEDULA DE NOTIFRCACION m

PO CORRED ELECTRONICO

JULCTO PARA LA PROTECCTON DE LOS& DERECHOS POLITICOELEC TORALES DEL CTUIMDAND

EXPEIMENTE: SUP-FIsC-2 080000

ACTOR: ARTURSD GROPEZA RAMIREE

AUTORMRAD RESPONEARLE: CONSEIG GENERAL DEL [MSTITUTO FEDERAL ELECTORAL

En Méndeo, Norico Fediml, s veintimuers de smin & dou mill norve, con fondanesmn en o ameoules 26 pdoafa 1y 2% pdmafo 5, 34 13 Ley Geanerad del Saema de Mediae de Dopu gnackan

en Mty Electonl, o relacién con lea aumernles 20 Enedien 100y W1, 21y D10, dd H.rullnnrn-hbmndl:l']"bmllﬂndndddP\od:rhdJcnld:hFrdmmymnmphmmod:Lu
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EL ACTUAREY

LIC. AIAYN DE JESUS SOLANDISIERRA

9.1.9. Verificar los datos del correo, destinatarios, archivo o archivos adjuntos y cédula de notificacion
electrénica firmada.

L s —— T 3 L P
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CEDULA DE XOTIFICATHIN Ml
POR CORRED ELECTRONICO

JURCHY PARA LA FROTECCION DE LOS DERECHOS POLITICO-ELECTORALES DEL CIUDADANG

EXFPEDIENTE: SUP-JOC-ZER2 2009

ACTOR ARTURD DRODFEZA RAMIREZ

AUTORIDAD BESFONSATLE: CONSEM GENERAL DI INSTITUTO FEBERAL ELECTORAL

En Miwco, DHuxhe Federal, 2 veistinasne de snero de dos mil masns, con fusdamenes en loe amicalen 24, pdmrafie 3 y 29 pamafo §, dota Loy Owmeral del Saioma S0 Medicas &e Iepognesién
en Mitaia Elodend. en rdidin oo lid mimailes 20 Guodda [ v V], 11 :r 112, del Reglasicnto Interne Jdel Tefumal Elodenl del Peder Jedical Je ba Fedeaacitn, ¥ o cunplinianto 8¢ 1o
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Judicial dir ks Federncidn, c2 ol cxpedieste ol mubee isdicada, siends las bezrud eon rirralas del din de ba fecha, o sacile Acuwic pelifics o cosen
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EL ACTUARIO

LIC. ATAN DE JESUS S0LAND S[ERRA
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9.1.10. Dar clic en “Enviar”.

Co ) 9 0 - -
r\.l.._.hﬂ

Mensaje 1 Insertar Opciones Formato de texto Adobe POF
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| L gl ok ||| Times Mew ~ (12 - | A" AT [EE - ;E-—l ZEE
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‘ ?ar ¥ Copiar formato rH| & 8 ]|“.'.’.?‘ A ]l-E = E-“# £F ﬂilter:ci?arnzs r
Partapapeles = Texto bésico IF} Mambr
Mensaje sin enwiar,
= — Para... | uissntenie. solis tificariones. tribunalslectoral. gob . mo;
Enwiar g I

Cuenta = Asupto: Motificacidn por correo electrénico

Adjunto: _"Tl_f‘| SUPIDCZEE22010J07019102010105900. pdf (2 ME]

9.1.1. Ingresar la contrasefia del Token y dar clic en “OK”.

S S
' L % taemmerkm | €Token

Enter eToken password

eloker Mame: | cleganio monoy

Password: | FEREREREE

Current Lamguisge: ES

[

9.1.12. Dar clic en la bandeja “ Elementos enviados”.

Correo « |3 E
Carpetas favoritas 2 EL '
.-} Bandeja de entrada
L;p.t T ST Ieel =l Fecl
__+ Elementos enviados &
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9.1.13. Localizar el correo enviado y dar doble clic sobre el mismo.

S W @ (XS s B Y
Farpasdar Fapascar Fansrier i, qigar - || Dbminer Mowrauss Crosr Do || Blguess |y oo deies aope | Omifior Sapmbinks Mar coms
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By pidinl ¢ o7 ans pita s fearcd

CEDULA DE NOTIFICACION
POR CORRED ELECTRONICOD

RECURSD DE APELACION
EXPEHENTE: SLIPRAP.1N2000
ACTOR: DEMOE, DERARRGLLO DEMEDICE 54 DECW

AUTORIDAD RESPONSABUE: SECRETARIO EJECUTIVO EN SU CARACTER SECRETARIO DEL CONSEID GENERAL DEL INSTITUTE
FEDERAL ELECTORM

En Méxica, Do Foderal, & thece de octubing de docs mil deiz, oon Tundamenio en los aimicidos 26, pimalo 3 y 29 pairado 5, el Ley General ded Ststemnd de Moedos de Impugraciin en
Malera Elerioral, en redackin con ks numersbes 20 fraccn 1y VI 2y 110, ded Reglamenio inbemo el Tribunal Elecioral dell Poder Judcial de 13 Federaiin, ¥ en Cumplimemio de ko
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lees 10 bawics o 3T erenedon ded dia de la Tecka, @l sascnne Actluein eobfics por corpn ebcrdescn & Demas, Desarralio de Medicn $4. de OV, acter en el presecte asunts, o
mancianada acunnds. Lo aniirion para k26 eieces qus Se pric iaan & ko i ifs Y FE

EL ACTUARID

LIC. ADAN DE JESUS 5CLAND SIERRA

9.1.14. Seleccionar en el menu principal la opcién “Imprimir” para poder obtener copia del correo.

P Vista previa o imprimir

Hueve memnsaje .
— - Listas seguras !‘
Llﬁ'i Seleccionar una impresars, &l ndmera de copiss ¥ ofras F | Comeo que desen recibir | ‘CHsiicar S
H Guardar apcianes de Impresidn antes de imprimir. | -
i BmprevGn dipics | b electrénica no dereada =
@ Eriar el elamento directaments s la impresora
L& Gyardarcamao * predeter da, sin realizar i EAmBiD,
) Wiska preliminar
x Eleminar | Cibtener wna vista previa y reabizar cambios en las
paginat antes de imgabmir,
3 [=—| Definir extilos de impresidn |
—|_| blover " i;i | Camblar como se imprime &l slemento oreanda su
- prapio evtilo de imprezian,
g Permic * | configurar pagina
e —
CEDULA DE NGTIF’ICH.g-Il:IN
ﬁ — *OR CORREDOQ ELECTROMICO
. Eﬂ:mlﬂ:lhll Insperimie (Ot = Py
-

e oo, e oera e o MEDIDS 5 48 DE C W

AUTORIDAD RESPONSABLE: SECRETARID EJECUTIVG EM SU C#
FEDERAL ELECTORAL.

En México, Distrito Federal, a trece de octubre de dos mil diez, con fundamento en los articulos 28, parrafo 3 y
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9.1.15. Firmar autégrafamente la impresion.
10. DESCARGA DE LA CONSTANCIA DE ENVIO Y ACUSE DE RECIBIDO

10.1. Para descargar la constancia de envio y acuse de recibido, una vez realizada la notificacion por
correo electrénico, el Actuario debera:

10.1.1. Acceder al Sistema, mediante la siguiente liga:
http://notificaciones.tribunalelectoral.gob.mx/actuario.

10.1.2. Ingresado al sistema podra visualizar los acuses de los correos electrénicos enviados.

TRIBUHA. Bl

[Fecha e en Resud) wrfcands Dol ge g

NOTFRCADONES POR CORASD B Segio Fovsy e o o Lo el . bl BSABONA0 17, 1433 i B‘
HETIRICACIONES POR CORARD BUF sepndrnures (s hrs o sodesrobiic s ore inburad TR0 11EX 25 E u
HCTFCADONES POR CORASD Sl Segio Forsy e o o (BT R T A e e R v i B‘
HOTIRCADONES POR CORARD A segam rownyfie ol oo, sodeafeobiic s ones inburad ZHIDR000 16555 ! u
WCTRCADONES POR COFASD E1F Segdio Fomsy i gob v Lo e el . bl BSAIN000 16°5 3 i B‘
B MOTRCACIONES POR CORRED segam mownygie ol oo sodeafeobiic 3¢ ones. inbural ZW10000 1190 EL ! u

10.1.3. Seleccionar el o los filtros deseados y capturar la informacién para identificar el correo.
10.1.4. Dar clic en “Buscar”.

10.1.5. Dar clic sobre el icono “Detalle de registro” del correo correspondiente y se desplegara, de
forma detallada, la informacién contenida en el correo.

ETARLE B RN "

T ¥ F 40 o
WM{‘HWWE]M\WWI
: mmmmmnmm

CEDULA DE NOTIFICACION

POR CORREQ ELECTRONICO

WUICHD PARA LA PFROTECCION DE LOS DERECHOS POLITIOOELEC TORALES DEL CIUDADANO

EXPEDIENTE: SUP.JDC. Jhi 2 008
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10.1.6. Dar clic en la opcion “imprimir”, para obtener las constancia de envio y acuse de recibido.
11. ELABORACION DE LA RAZON DE NOTIFICACION POR CORREO ELECTRONICO
11.1. La raz6n de notificacién por correo electronico, sera elaborada por el Actuario con base en:

I. La impresién del correo electronico enviado;

Il. La impresion de la constancia de envio y acuse de recibo, y

Ill. Las impresiones, a que se refieren los puntos que anteceden, se anexaran a la razon a efecto de
que sean integradas, junto con ésta, al expediente correspondiente.

12. CONOCIMIENTO Y DESCARGA DE LAS NOTIFICACIONES ELECTRONICAS POR LAS PARTES.

12.1. Para conocer y descargar el contenido de la notificacién por correo electrénico, las partes deberan
Ingresar a la pagina web del Tribunal, acceder al Sistema, capturar su cuenta institucional de correo y
contrasefia, y dar clic en “Iniciar sesién”.

TRIBUNAL ELECTORAL

12.2. El sistema presentara los correos con las notificaciones electrénicas que el Tribunal le ha enviado a
Su cuenta institucional de correo que sefialé en su demanda o promocion.

8 Selzcoonai: =) Mancar come: =
Tar mersaes
a# Fecha pe Asunlo [Compersacin]
1 i BT by Hogaris Monnay Decan BV Nalifezaciin por ceered elechidnion
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12.3. Daran clic en la columna “De” o “Asunto” del correo electronico para visualizar el detalle de la
notificacion electrénica.
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Elexigeal, e relaciin con ks rumeaies 20 imccin @ 1 EL y 110, ged Regimens imemo el Tebonal Elscsnl sel Poder Judicial de & Feoeacon, i on cumglmients de i omnado o1 o aum
CRIA00 & WSO D6l Prebanie mis ¥ &%, PO o Magsiraso Salanor Omee Hiva Domar, isegrants o6 | S Superior del Tribusal Ekeeional ool Poder Judeldl o0 1 Fetesaciin, on #l
g Al b isdicade, Bends o haris can rrinakenn Sel cin o L feche, @l seserl Atk nacR Rof Con SlaciEnkcn @ Arfuro Dropeas Ranksg, scior anal
PresErme Asunic, #| FIENCIONIS0 ACLETED, L0 Aréerior ars ios efecios que s predisas & b dewmemcien sotboada DOY FE

12.4. Para descargar los archivos adjuntos de la notificacion, deberan dar clic en el hipervinculo ubicado
después de la etiqueta “ Adjunto(s)”.

TRIBUNAL ELECTORAL

| Marcat como: x|
Guasdar coma (w) | Imgrimie |
Fecha: Tie, 19001 2000 11:23:36 0500 [se'soiso 11:23:26 C5T)
De: Clegario Monroy Decars <clegario. monroy@e.gob.mes 50
Para: luisanionio.solis@notificacionss ibunalelectoral.gob.mx <luisantonio sols@nolificaciones ribunalalecloral gob

Adjuntofs): Descamar ndos 05 adjunios (@n un archiva zip) C

& Este mensae s¢ ha irmado dgemenie,

La presente cédula de notificacion y el cormeo que la contiene han sido firmados e

¥ del TEPJF Lic. Olegario Monroy Decaro.

Firma glecironcn o Ohegana Monroy Decany
Fma: biZci26r2920 1420 303 e FEEMFCH I cBhocle \Vor detnke

12.5. Para guardar la informacion del correo y todo su contenido, daran clic en “Guardar Como (w)”.
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12.6. El sistema preguntara si se desea abrir o guardar el archivo y presionara la opcion “Guardar”

Descarga de archivos i |

iDesea abrir o guardar este archivo?

v “_\ Mombre: Motificac__n por cofren electr__nico,eml
Tipn: Mensaje de corren de Outlook Express
De: notificaciones. tribunalelectaral gob.m

Abair [Fuardar || Cancela I

algunos archneos pueden llegas a dafiar el equipo. 5ino confia en

Q' Aunaue loz schivios procedentes: de Intemet pueden se Olles,
™ el origen, no abra mi guande exte archivoe jCuél es el rigson?

12.7. La informacion permanecera en la bandeja de entrada durante 30 dias naturales, después sera
borrada.

13. DEPURACION Y RESPALDO DE LA INFORMACION GENERADA CON MOTIVO DE LAS NOTIFICACIONES ELECTRONICAS.

13.1. El sistema ejecutara una tarea sobre los buzones de los usuarios para depurar las notificaciones al
dia 31 de la recepcién.

13.2. Se realizara respaldo incremental de la informacidn cada 24 Hrs. en dos partes;

13.2.1. En la primera, el sistema genera, de manera automatica, una copia completa de cada una de
las notificaciones electronicas en archivo de texto en formato MIME.

13.2.2. El nombre de los archivos que contiene cada una de las notificaciones electronicas esta
formado por fecha, hora y un identificador de archivo alfanumérico, como se muestra a continuacion:

20101015123329ATX6898418852341117327.MIME

13.2.3 Las copias se generan con fines de respaldo de las notificaciones electrénicas y se
almacenaran en el directorio /respaldo_natificaciones.

13.2.4 La Direccion General de Sistemas realizara el respaldo de los archivos relativos a las
notificaciones electronicas contenidos en el directorio /respaldo_notificaciones

13.2.5 En la segunda, el respaldo corresponde a la base de datos del sistema.

13.2.6 El administrador del sistema realizard una copia de la informacién contenida en la base de
datos del sistema de notificaciones.

13.2.7 El respaldo de informacion del sistema de notificaciones electronicas serdn almacenados en el
centro de cémputo del Tribunal Electoral.

13.2.8 Se realizard una copia del respaldo como parte del esquema de continuidad de operaciones
de la Direccion General de Sistemas.

14. VALIDACION Y AUTENTICACION DE LAS NOTIFICACIONES ELECTRONICAS
14.1. La validacién de las notificaciones se realizara a través del sistema.

14.1.1. Desde el buzén podra obtenerse el estado de validacion de cada una de las
notificaciones, para esto, debera seleccionarse del listado, las notificaciones que se quiera
validar su autenticidad.

14.1.2. Al desplegarse el correo electrénico de la notificacion, también se desplegara la
validacion.
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| Marear eome: |
S e ) | mgree
Fechac Fri, 22 Oct 2010 13:35:22 ~0500 m3acs 3@ SE
Dea Algjanira Wuler Sasdaval =alglandronm @ oegabamc: J)
Paega acradeia Suotificaci onesaniba sabebecraralgebum <actesnel mnkcackies. mibnalelecronl 4o mee
Ammbes SUE-10C-2BB2IC0S
Adgurtn(el Qaacargar kodon ks adjanica (an ur archive g G

ﬂ Exn marmjc 3 P Sl Gplaiely
o LD presente cédula de notificacian ¥ el corree que la contiene han sido firmades elecironicansente por el Actuario de la
%ala Superior del TEPIF Lic. Alejandro Nude: Sandoval.

s wwiiosr De Abeieed o Muftes Sea Govel
Foma. ST Sedldea M1 e PR EPI F Sabue R dd AT Var detale

CEOULA BF MOTIFICACION

POR CORRED ELECTRONICD

JUECID FARA LA FAOTECCION OF LOS DERECHOS FOLTTICO-FLECTORALES DEL CTUDWD ARG

EOPEDZENTE: S1UP-10C- 2EE2 2009

ALTOR: ARTURD CADRERS RAMIRET

AUTORIDAL RESPOMSASLE: CONSEND SEMERAL DEL INSTITUTD FERERAL ELECTORAL

14.1.3 En caso que el sistema haya realizado una validacion correcta de la firma, se mostraran los datos
del Actuario que realiz6 la notificacién.

14.1.4 Se desplegara la firma electrénica que ampara la notificacion recibida por correo electrénico.

14.1.5 Adicionalmente, se puede obtener la informacién completa del certificado que se utilizé para firmar
la notificacion electronica. Para esto, debera hacer clic en ver detalle, que se encuentra en la seccién de
validacion de la firma electrénica.

ﬂ Exly maces o B firmado Siplabmerte

¥ La presente cédula de natificacion y el correo que la contiene han sido firmados electrenicamente por el Actuario de la
Sala Superior del TEPIF Lic. Alejandro Nuiez Sandoval,

Firma slesiagn o Algjandna Maviee Saadeval
Fiema: SRIPGd 1471 5ol dbT ed FI9EAT ] Rafed 544 2028
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14.1.6 La informacién que se despliegue debera corresponder al certificado de firma electrénica avanzada
del Actuario que ejecut6 la notificacién.

: mlsjandro safjce. gol .2y
ackez dal Dosins Judicial de lo Fecesecisn
raaoddn Ganersl de Fleceese

tcx da Saguridad

n: Coyomcin

fed
5.4.17: 044d0
do & provincia: Distrits Fedezal
cLén: Copascan
D én de s calls: Carlots Arzsrc Bco. 5000 Giod CTE Calhuscmn
Unidad copanigative: Diceccicn Sanecal da Sistesas
Borguniasoisn: Trikunal groral del Podar Judtcisl o la Fedsrscion
Cirmccin de <ocoeo: adzin-aciios.gob.zx
Hembee comdn: Unided de Cepvifieacisn Electzonics del Teibunal Eleccozal del Poder Judlcial de le Fedaresion

Falidax:
Ho sncas: 2704700 FR:03:93
Kz dsspu {91} 23 111

Inforeascldn de clave pabklica:
F Titzo de <leve piblice: FSRIncoypoicn

Extecaioman IE0DEIG:

Datalles del sertifiosss
Varaiic
Himazo dm : RTHITICASEAATIARDY
Hoslls digisal de
ELEPE RS EERREE]

Hualla digise E
ED:ITI0d: $Bw: 4B TL e T B HT
=itza da

1. {EL Bl B B BT s -] [ B

TRECAACI0CIE

rlozda
=1Bz81x

ill‘ﬂiﬁl fp = Holrh =
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14.1.7 En caso que el sistema identifique algin problema con el emisor de la notificacion electronica, ésta
omitira la indicacion correspondiente.

14.2 Para proveer mayor certeza a las acciones realizadas, el sistema proporcionard mecanismos de
validacion al acuse de la notificacion electronica, para esto se debera hacer uso de la seccion de acuses.

14.2.1 Conforme al procedimiento indicado en la seccion 10, de este manual, se debera ingresar a los
detalles de la notificacion de interés y descargara el archivo en formato de timestamp, que corresponda a la
notificacion.

DETALLE DE CORRED ¥

SpWFEQSPIXMEUSPCrI i hDbyMUiomr—gF vz R MM Bg8ss Z5roL VoL QblawsiL raqke 1604
MQ?MMMWJ&?MR&WTMMWMHHEM
HWSEi il NL w8 QIeXUP2BsU Wy ATal VLepeROZ 1 gFinOlr Ty 0103 s544 QuiN T 3eTh sk
14O AHHOE G SnSNXET +H10u AMIDS AsqVZMQy PrabZ I pOtmr OB xEal K BRRAZwidwIUiEQ
s Nim3F 4 HR v DL KFAPanFLVE VeNTpe==

CEDULA DE NOTIFICACION

POR CORREQ ELECTRONICO

UUTCTO PARA 1A PROTECCION DE LOS DERECHOS POLITICOFLECTORAIES DEL CIUDADAND

[EXPEDIENTE: SUP-TDC-2882200%
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14.2.2 A través de una linea de comando ejecutara el programa de validacién de estampilla de tiempo
FStamping.jar, que forma parte de la suite de validacion de archivos de la Unidad de Certificacion
Electronica.

.'I'i:uul'n.!.d-:-r de Sellos de Tiempo

=N

Infarrnsciin del Certficade Extampador du Sellex

Fiarbew: Ertidad Gmdsscs de Selar da Thmgs éal TEPSF
Sapen . T T 0 08 05 0 000 00 000
*dgancia: FILS-IE-I0 U1 224

[Brsangr caniteads

Infarrmsciin dal Selio de Taempo

14.2.3 El programa de validacion de estampado de sellos permitira realizar una validacién adicional sobre
el acuse de recibido, para ello se debera cargar el archivo de estampado de firma en el aplicativo a través de
la opcidn “cargar sello”.

A

Rikarmn acide del Cerifcalo Emampades da Sellas

Mombre: Entkded Ermizama de Sallox da Tergs dul TERSF s vl
Sasta: T4.72 B0USE8 24 71 00 00,5000 01
ypach: A 1150 Seleccione el selln de tiempo
Buica s 13 VesbcadaE shanodiade Tarpn w M-
Rikarm iida del Bl de Tieimps
y
8o
Docmenioe: ‘ =
Mormbre aschiva: ... Lol ,g_a.ll'.lll:l'-brl THFATOI0S0E20E131 157 e Stamp
P | B010L0LEEL S LTI EET OGS TE 30 e S amp
L:} = 20000022131 22 HETEHEG006 EESH094 TROTD, e S amp
Ezctloe gB:ll:llD}SJlH:ik1WlHl52§:l5§'HJ3.li‘mStm
7] Courdig Eviidned Erviiors oy Sl e Tiwmvr el TERF. 57
= Config Estampilador de Selos de Tempo del TERIF.p0m
g el | _,':' = Config Unidisd de Cerbificacion Electronica del Trbounal Electorsl dal Poder Judicisl de Ls Fed
L = Corfig. pTm
H tor =)
I8 SoCUmert B detale_correa fien
5 ] FEb ey, jae
jg '_'| BEADHE, TxT
Hi FC
L™ 'j Hombre 2010 0 S1S0E2 AT DEE ST 22051 d tie S lam | ¥ A4t
-
Mi sitios dered  Tipx Tiodon ks anchivas ) bt
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14.2.4 Al cargar el archivo de sello de tiempo, el programa verificara que la firma corresponda al certificado
del servicio de “timestamping” con el que se firman los sellos del Tribunal Electoral.

14.2.5 En caso afirmativo el aplicativo mostrara los datos de validacion satisfactoria.

H Visusfzador de Selles de Tiempo

A

Trdurwachin del Conficsds Fosmpader de Sl
Frombre ; Frachd Fradren e Sellar ds g oel TEASF I "

Sari: Fat2im B8 30 Bda BCa 1
b Bl RIEE

Tedmrweiaian del Sella de Tiewps

Facka XOHTSMGZ

G| o |

14.2.6 La aplicacién desplegara la huella digital (hash) del archivo que deberd ser comparada con la
correspondiente que se despliega en el detalle del acuse en el sistema de naotificaciones.

B micuatzadar de Sellac de Tienpa

Voo s el Corrisir sk s e e Erlfan

ke Droske Crern o Hale s Tampe &4 WORT i e
T TAZE R 0 08 1 N 000
kgt ML 1A

PETAALE (W Comtighn

ol Galls da Thmps

e Wiy SR Tl (s T e

Poapls Lvdacrnse
e L L

Tk T TR

cﬂ uled b arubinn
fo=" (N
g vk v o

14.2.3 A través de estos mecanismos de validacion se proporcionara la certeza necesaria que se requiere
en la recepcién de una notificacion via correo electrénico.

EL SUSCRITO, RAFAEL ELIZONDO GASPERIN, SUBSECRETARIO GENERAL DE ACUERDOS DE LA SALA
SUPERIOR DEL TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION, CERTIFICA: Que la presente
copia, en ciento catorce folios, debidamente cotejados y sellados, son copia fiel y exacta del Acuerdo General
de la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion nimero 5/2010, de veintisiete de
octubre de dos mil diez, por el que se aprueban las Practicas de Certificacién de la Unidad de Certificacion
Electronica y el Manual de Operacion de las Notificaciones por Correo Electronico, y de sus anexos.

Lo que certifico en ejercicio de las facultades previstas en los articulos 202, de la Ley Organica del Poder
Judicial de la Federacion, asi como 14, fraccion 1V, del Reglamento Interno de este Tribunal Electoral, para los
efectos legales procedentes.- DOY FE.- México, Distrito Federal, a cuatro de noviembre de dos mil diez.-
Rubrica.



