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PROCURADURIA GENERAL DE LA REPUBLICA

ACUERDO A/076/17 por el que se crea la Unidad de Investigaciones Cibernéticas y Operaciones Tecnoldgicas, y se
establecen sus atribuciones.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Procuraduria General
de la Republica.

ACUERDO A/076/17

ACUERDO POR EL QUE SE CREA LA UNIDAD DE INVESTIGACIONES CIBERNETICAS Y OPERACIONES
TECNOLOGICAS, Y SE ESTABLECEN SUS ATRIBUCIONES.

RAUL CERVANTES ANDRADE, Procurador General de la Republica, con fundamento en lo dispuesto por
los articulos 21 y 102, Apartado A, de la Constitucion Politica de los Estados Unidos Mexicanos; 1, 2, 3, 9, 14,
15y 16 de la Ley Orgéanica de la Procuraduria General de la Republica; y 1, 5, 10 y 11 de su Reglamento, y

CONSIDERANDO

Que la Constitucion Politica de los Estados Unidos Mexicanos establece en su articulo 21, parrafos
primero y noveno, que la investigacion de los delitos corresponde al Ministerio Publico y a las policias, bajo la
conduccién y mando de aquél; siendo la seguridad publica una funciéon que comprende, entre otros aspectos,
la investigacién y persecucion de los delitos para hacerla efectiva;

Que el articulo 14, segundo parrafo, de la Ley Organica de la Procuraduria General de la Republica
establece que el Procurador General de la Republica, de conformidad con las disposiciones presupuestales,
podra crear unidades administrativas especializadas distintas a las previstas en el reglamento de dicha ley,
para el ejercicio de la funcidon ministerial, policial y pericial atendiendo a las necesidades del servicio;

Que el articulo 15 de la Ley Organica de la Procuraduria General de la Republica establece
como atribucion del Titular de la Institucion el determinar la organizacion y funcionamiento de la misma,
asi como adscribir orgdnicamente las unidades administrativas que la integran;

Que el 25 de septiembre de 2013, se publicé en el Diario Oficial de la Federacién el Acuerdo A/101/13 por
el que se crea la Agencia de Investigacion Criminal y se establecen sus facultades y organizacion. Dicho
organo administrativo desconcentrado tiene por objeto planear, coordinar, ejecutar, supervisar y evaluar las
acciones para combatir tacticamente el fenémeno delictivo, a través de productos de inteligencia y servicios
cientificos y forenses que sustenten la investigacion de los delitos, y

Que el Sistema de Justicia Penal Adversarial requiere que el personal policial de la Agencia de
Investigacion Criminal realice investigaciones fortalecidas con elementos cientificos y cibernéticos con el fin
de contar con mayor informacién criminal que pueda ser incorporada como dato de prueba, medios de prueba
y prueba al Ministerio Publico de la Federacién y con ello sustentar las acusaciones, por lo que he tenido a
bien expedir el siguiente:

ACUERDO

PRIMERO. Se crea la Unidad de Investigaciones Cibernéticas y Operaciones Tecnolégicas como la
instancia de inteligencia encargada de la ejecucion y supervision de las acciones policiales que apoyen
las investigaciones relacionadas con medios electrénicos y tecnolégicos bajo la conducciéon y mando del
Ministerio PUblico de la Federacion.

La Unidad de Investigaciones Cibernéticas y Operaciones Tecnol6gicas estara adscrita a la Agencia de
Investigacion Criminal.

SEGUNDO. Al frente de la Unidad de Investigaciones Cibernéticas y Operaciones Tecnolédgicas habra un
Titular, quien sera designado y removido libremente por el Procurador General de la Republica a propuesta
del Director en Jefe de la Agencia de Investigacion Criminal, quien debera reunir los requisitos siguientes:

l. Ser ciudadano/a mexicano/a, en pleno ejercicio de sus derechos;
Il.  Tener cuando menos treinta afios cumplidos el dia de la designacion;

Ill.  Contar con titulo y cédula profesional de licenciatura o grado académico afin;
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IV. Contar con experiencia en las materias relacionadas con el objeto de la Unidad que se crea, y

V.

Ser de notoria buena conducta y no haber sido condenado, mediante sentencia irrevocable, como
responsable de un delito doloso.

TERCERO. La Unidad de Investigaciones Cibernéticas y Operaciones Tecnoldgicas contara con los
recursos humanos, materiales y financieros que resulten necesarios para su Optima operacion y
funcionamiento, en términos de la normatividad aplicable y la disponibilidad presupuestaria.

CUARTO. El Titular de la Unidad de Investigaciones Cibernéticas y Operaciones Tecnoldgicas ejercera las
facultades siguientes:

VI.

VILI.

VIII.

XI.

XIL.

XII.

XIV.

XV.

Planear, programar, organizar y dirigir el funcionamiento de la Unidad en términos de las leyes
aplicables bajo la conduccion y mando del Ministerio Publico de la Federacion;

Determinar las herramientas cibernéticas y tecnoldgicas que permitan apoyar la investigacion de
los delitos;

Definir, en colaboracién con la Coordinacién de Planeacion, Desarrollo e Innovacion Institucional,
los programas de capacitacion continua del personal de la Unidad, asi como de aquellos
servidores publicos que realizan investigaciones a través del uso de medios cibernéticos o
tecnolégicos en la Institucion;

Coordinar con el Centro Nacional de Planeacién, Andlisis e Informacion para el Combate a la
Delincuencia y la Direccion General de Tecnologias de Informacion y Comunicaciones
la definicién, ejecucién y supervisién del sistema de Gestion de Seguridad de la informacién;

Participar con la Coordinacion General de Servicios Periciales en la adecuada aplicacion del
proceso de cadena de custodia para preservar la integridad de las evidencias, indicios y pruebas
contenidas en dispositivos electronicos o cibernéticos;

Realizar el monitoreo de la red publica de Internet para la identificacion de conductas
delictivas relacionadas con denuncias e investigaciones cibernéticas de la Institucion, en apoyo de
las areas sustantivas;

Establecer, en coordinacién con la Direccibn General de Cooperacion Internacional, los
mecanismos de colaboracion con organismos y autoridades internacionales relacionados con la
investigacion de delitos cometidos a través de medios cibernéticos y del uso de las tecnologias en
los diferentes procesos de investigacion;

Operar laboratorios de electronica, informética, telecomunicaciones y aquellos que resulten
indispensables para la investigacion y persecucion del delito;

Proporcionar herramientas y servicios tecnolégicos para la investigacion de delitos que requieran
las areas sustantivas de la Institucion;

Colaborar con el Centro Nacional de Planeacion, Andlisis e Informacion para el Combate
a la Delincuencia en materia de intervencién de comunicaciones privadas, en términos de la
normatividad aplicable;

Generar estadisticas de aquellos delitos en donde se encuentren involucradas las tecnologias de
la informacion;

Proponer la adquisicién, incorporacion y actualizacion de las tecnologias empleadas en los
diferentes laboratorios especializados y de seguridad informatica de la Agencia de Investigacion
Criminal;

Auxiliar a las autoridades competentes en la investigacion de delitos a través de medios
cibernéticos y tecnolégicos;

Determinar e implementar las herramientas tecnologicas requeridas para el desarrollo de las
labores de investigacion de campo en apoyo a las areas sustantivas de la Institucion.

Implementar técnicas de investigacion tecnolégica y cibernética que sirvan de apoyo para la
generacion de dato de prueba, medios de prueba y prueba bajo la conduccion y mando del
Ministerio Publico de la Federacion;
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XVI.  Apoyar a las areas sustantivas en la evaluacion de herramientas tecnoldgicas y cibernéticas que
se pudieran incorporar en la Institucion para el desempefio de sus funciones;

XVII.  Validar, en colaboracion con la Direccion General de Tecnologias de la Informacion, que las
herramientas tecnoldgicas que se pretendan adoptar en materia de seguridad de la informacion
sean compatibles con el marco normativo vigente;

XVIII. Coordinar con las areas sustantivas los sistemas de captacidon y administracién de informacion
criminal para la generacion de inteligencia policial, mediante el uso de medios cibernéticos y
tecnoldgicos;

XIX.  Proponer al Director en Jefe de la Agencia de Investigacion Criminal las innovaciones tecnoldgicas
para fortalecer las labores de investigacion de los delitos;

XX. Proponer al Director en Jefe de la Agencia de Investigacion Criminal la celebracion de
instrumentos juridicos convencionales con dependencias, entidades, o instituciones policiales
de los tres 6rdenes de gobierno, nacionales o extranjeros, en temas relacionados con la materia de
su competencia para establecer mecanismos de coordinacion, concertacion y de cooperacion
técnica operativa;

XXI.  Solicitar informacion a las personas juridicas que prestan servicios y contenidos en internet, que se
relacione con investigaciones que realice el Ministerio Publico de la Federacion;

XXIl.  Dar seguimiento a los asuntos que sean de su competencia o puestos a su consideracion;

XXII. Informar al Director en Jefe de la Agencia de Investigacion Criminal sobre los asuntos de su
competencia;

XXIV. Participar en las comisiones, comités, consejos y demas grupos de trabajo, de conformidad con las
disposiciones juridicas aplicables y en los que le instruya el Director en Jefe de la Agencia de
Investigacion Criminal, y

XXV. Las demas inherentes a sus funciones y las que le encomiende el Director en Jefe de la Agencia
de Investigacion Criminal.

QUINTO. Se instruye a los titulares de las unidades administrativas y érganos desconcentrados de la
Procuraduria General de la Republica a efecto de que, en el ambito de su competencia, realicen todos los
actos y gestiones pertinentes y necesarias para colaborar con la Unidad de Investigaciones Cibernéticas y
Operaciones Tecnolégicas.

SEXTO. Los servidores publicos comisionados y asignados a la Unidad de Investigaciones Cibernéticas y
Operaciones Tecnolodgicas deberan guardar estricta confidencialidad de la informacion que con motivo de sus
funciones o a consecuencia de ellas tenga acceso o conocimiento.

Tampoco podran reproducir, divulgar, comunicar, transmitir, grabar, almacenar, utilizar, revelar,
apoderarse o usar parcial o totalmente en cualquier forma o medio, la informaciéon confidencial para un
propésito distinto para el que fue solicitado o en beneficio propio o de terceros.

TRANSITORIOS

PRIMERO.- El presente Acuerdo entrard en vigor al dia siguiente de su publicacion en el Diario Oficial de
la Federacion.

SEGUNDO.- Se instruye al Director en Jefe de la Agencia de Investigacion Criminal para que en el ambito
de sus atribuciones instrumente las medidas pertinentes y necesarias para el cumplimiento del presente
Acuerdo.

TERCERO.- Se instruye al Titular de la Oficialia Mayor para que proporcione los recursos humanos,
materiales y financieros necesarios para la operacion de la Unidad de Investigaciones Cibernéticas y
Operaciones Tecnoldgicas, en términos de la normatividad aplicable y la disponibilidad presupuestaria.

Ciudad de México, a 29 de agosto de 2017.- El Procurador General de la Republica, Raul Cervantes
Andrade.- Rabrica.
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ACUERDO A/077/17 por el que se crea la Unidad para el Combate al Delito de Secuestro, y se establecen
sus atribuciones.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Procuraduria General
de la Republica.

ACUERDO A/077/17

ACUERDO POR EL QUE SE CREA LA UNIDAD PARA EL COMBATE AL DELITO DE SECUESTRO, Y SE
ESTABLECEN SUS ATRIBUCIONES.

RAUL CERVANTES ANDRADE, Procurador General de la Republica, con fundamento en lo dispuesto por
los articulos 21 y 102, Apartado A, de la Constitucion Politica de los Estados Unidos Mexicanos; 1, 2, 3, 9, 14,
15y 16 de la Ley Organica de la Procuraduria General de la Republica; y 1, 5, 9, y 11 de su Reglamento, y

CONSIDERANDO

Que la Constitucion Politica de los Estados Unidos Mexicanos establece en su articulo 21, parrafos
primero y noveno, que la investigacion de los delitos corresponde al Ministerio Publico y a las policias, bajo la
conduccion y mando de aquél; siendo la seguridad publica una funcion que comprende, entre otros aspectos,
la investigacion y persecucién de los delitos para hacerla efectiva;

Que el secuestro es un delito que no solo afecta el tejido social al vulnerar bienes juridicos como lo son el
patrimonio y la libertad del ser humano, sino que también lesiona la integridad personal de la victima, su
familia y el entorno social que le rodea;

Que en tal virtud, el 30 de noviembre de 2010, se publico en el Diario Oficial de la Federacion la Ley
General para Prevenir y Sancionar los Delitos en materia de Secuestro, Reglamentaria de la Fraccion XXI del
articulo 73 de la Constitucién Politica de los Estados Unidos Mexicanos, cuyo objeto es establecer los tipos
penales, sus sanciones, las medidas de proteccidn, atencion y asistencia a ofendidos y victimas;

Que en cumplimiento a la mencionada ley y de conformidad con el articulo 32 del Reglamento de la Ley
Organica de la Procuraduria General de la Republica, esta Institucion cuenta con la Unidad Especializada en
Investigacion de Delitos en Materia de Secuestro, a la cual le corresponde ejercer las atribuciones que la
Constitucion, el articulo 4 de la Ley Organica de la Procuraduria General de la Republica y demas
disposiciones juridicas confieren al Ministerio Publico de la Federacion, respecto del delito previsto en el
articulo 20. de la Ley Federal contra la Delincuencia Organizada, en relacion con los delitos previstos en la
Ley General para Prevenir y Sancionar los Delitos en Materia de Secuestro, Reglamentaria de la fraccion XXI
del articulo 73 de la Constitucion Politica de los Estados Unidos Mexicanos, asi como coordinarse con las
unidades administrativas y érganos desconcentrados de la Institucién, para el conocimiento de tales delitos;

Que el 25 de septiembre de 2013, se publicé en el Diario Oficial de la Federacion el Acuerdo A/101/13, por
el que se crea la Agencia de Investigacion Criminal y se establecen sus facultades y organizacion. Dicho
organo administrativo desconcentrado tiene por objeto planear, coordinar, ejecutar, supervisar y evaluar las
acciones para combatir tacticamente el fendmeno delictivo a través de productos de inteligencia y servicios
cientificos y forenses que sustenten la investigacion de los delitos;

Que el Sistema de Justicia Penal Adversarial requiere de investigaciones fortalecidas con elementos
cientificos que realice el personal policial de la Agencia de Investigacion Criminal, por lo que, con
independencia de la Unidad Especializada en Investigacion de Delitos en materia de Secuestro, es necesario
contar con informacién criminal que pueda ser aportada como evidencia al Ministerio Piblico de la Federacion
y con ello sustentar sus acusaciones, y

Que a efecto de fortalecer el combate al delito de secuestro, es necesario crear una unidad administrativa
operativa en la que se conjunten trabajos policiales y de inteligencia, con el apoyo de los servicios periciales,
para colaborar con las investigaciones a cargo la Unidad Especializada para el Combate al Delito de
Secuestro, la cual debera de contar con el personal profesional que cubra los requisitos con altos niveles de
exigencia, y que asuma plenamente el compromiso de ejercer debidamente sus atribuciones; por lo que
he tenido a bien expedir el siguiente:



70  (Primera Seccion) DIARIO OFICIAL Martes 5 de septiembre de 2017

ACUERDO

PRIMERO. Se crea la Unidad para el Combate al Delito de Secuestro como la instancia de inteligencia
encargada de la ejecucion y supervision de las acciones policiales que apoyen las investigaciones
relacionadas con el delito de secuestro bajo la conduccién y mando del Ministerio Pablico de la Federacion.

La Unidad para el Combate al Delito de Secuestro estara adscrita a la Policia Federal Ministerial.

SEGUNDO. Al frente de la Unidad para el Combate al Delito de Secuestro habra un Titular, quien sera
designado y removido libremente por el Procurador General de la Republica a propuesta del Director en Jefe
de la Agencia de Investigacién Criminal. En tal virtud, debera reunir los requisitos siguientes:

. Ser ciudadano/a mexicano/a, en pleno ejercicio de sus derechos;

Il.  Tener cuando menos treinta afios cumplidos el dia de la designacién;

lll.  Contar con titulo y cédula profesional de licenciatura o grado académico afin;

IV. Contar con experiencia en las materias relacionadas con el objeto de la Unidad que se crea;

V. Ser de notoria buena conducta y no haber sido condenado, mediante sentencia irrevocable, como
responsable de un delito doloso, y

VI. Los demas que se establezcan en las disposiciones juridicas aplicables.

TERCERO. La Unidad para el Combate al Delito de Secuestro contara con los recursos humanos,
materiales y financieros que resulten necesarios para su 6ptima operacion y funcionamiento, en términos de la
normatividad aplicable y sujetos a la existencia de los recursos presupuestarios respectivos.

CUARTO. El personal que integre la Unidad para el Combate al Delito de Secuestro debera cumplir con
los requisitos de ingreso y permanencia que se establecen en la Ley General para Prevenir y Sancionar los
Delitos en materia de Secuestro, Reglamentaria de la Fraccion XXI del Articulo 73 de la Constitucion Politica
de los Estados Unidos Mexicanos y demas disposiciones aplicables.

QUINTO. El Titular de la Unidad para el Combate al Delito de Secuestro ejercera las facultades siguientes:

I Realizar, bajo la conduccién y mando del Ministerio Publico de la Federacién, los actos de
investigacion policial tendentes a lograr el esclarecimiento de los hechos posiblemente
constitutivos del delito de secuestro;

1. Recabar la informacidon necesaria para apoyar al Ministerio Publico de la Federacién en la
investigacion y persecucion del delito de secuestro;

I1l. Suministrar informacién y medios de prueba al Ministerio Publico de la Federacion encargado de la
investigacion y persecucion del delito de secuestro;

\A Proponer al Ministerio Publico de la Federacion encargado de la investigacion del delito de
secuestro, las acciones mas efectivas para el mejor desarrollo de la investigacion policial en
cada caso;

V. Operar, administrar y utilizar equipo tecnoldgico para la generacion de informacion técnica y tactica

gue coadyuve en la investigacién del delito de secuestro;

VI. Sistematizar la informacion obtenida para lograr la liberacion de las victimas y la detencion de los
probables responsables del delito de secuestro;

VILI. Establecer mecanismos y medios de coordinacion para el suministro e intercambio de la
informaciéon obtenida mediante los sistemas e instrumentos tecnoldgicos con otras unidades
administrativas u 6érganos desconcentrados de la Institucion;

VIIl.  Solicitar y prestar auxilio a las autoridades competentes, unidades administrativas y érganos
desconcentrados de la Institucién en el ambito de su competencia;
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IX. Informar a sus superiores jerarquicos y al Titular de la Unidad Especializada en Investigacion de
Delitos en materia de Secuestro la ubicacion de las zonas, sectores y grupos de alto riesgo, asi
como proponer las acciones a efectuar para propiciar la desarticulacion de estos Ultimos y su
rendicion de cuentas ante la autoridad jurisdiccional;

X. Emitir un informe periédico tanto para sus superiores jerarquicos como para el Titular de la Unidad
Especializada en Investigacion de Delitos en materia de Secuestro, sobre las causas estructurales,
distribucién geodelictiva, estadisticas, tendencias histéricas y patrones de comportamiento de los
grupos delictivos que intervienen en los delitos en materia de secuestro;

XI. Proponer politicas institucionales, estrategias y acciones integrales para el combate al delito de
secuestro al interior de la Procuraduria General de la Republica;

XII. Proponer criterios uniformes para la organizacion, operacion y modernizacion tecnoldgica para el
combate del delito de secuestro;

XIlll.  Planear, programar, organizar y dirigir el funcionamiento de la Unidad para el Combate al Delito
de Secuestro;

XIV.  Proponer al Titular de la Policia Federal Ministerial la celebracién de instrumentos juridicos
convencionales con dependencias, entidades, o instituciones policiales de los tres drdenes de
gobierno, nacionales o extranjeros, en temas relacionados con la materia de su competencia para
establecer mecanismos de coordinacion, concertacion y de cooperacion técnica operativa;

XV. Dar seguimiento a los asuntos que sean de su competencia o puestos a su consideracion;
XVI.  Informar al Titular de la Policia Federal Ministerial sobre los asuntos de su competencia;

XVII.  Participar en las comisiones, comités, consejos y demas grupos de trabajo, de conformidad con las
disposiciones juridicas aplicables y en los que se le instruya;

XVIII.  Proponer al Titular de la Policia Federal Ministerial esquemas de organizacion regional policial para
el combate al delito de secuestro, y

XIX. Las demas inherentes a sus funciones y las que le encomiende el Titular de la Policia Federal
Ministerial o el Director en Jefe de la Agencia de Investigacion Criminal.

SEXTO. Los servidores publicos comisionados y asignados a la Unidad para el Combate al Delito de
Secuestro deberan guardar estricta confidencialidad de la informacién que con motivo de sus funciones o a
consecuencia de ellas tenga acceso o conocimiento.

Tampoco podran reproducir, divulgar, comunicar, transmitir, grabar, almacenar, utilizar, revelar,
apoderarse o0 usar parcial o totalmente en cualquier forma o medio, la informacién confidencial para un
propésito distinto para el que fue solicitado o en beneficio propio o de terceros.

SEPTIMO. Se instruye a los titulares de las unidades administrativas y 6rganos desconcentrados de la
Procuraduria General de la Republica a efecto de que, en el ambito de su competencia, realicen todos los
actos y gestiones pertinentes y necesarias para colaborar con la Unidad para el Combate al Delito
de Secuestro.

TRANSITORIOS

PRIMERO.- El presente Acuerdo entrard en vigor al dia siguiente de su publicacion en el Diario Oficial de
la Federacion.

SEGUNDO.- Se instruye al Titular de la Policia Federal Ministerial para que en el ambito de sus
atribuciones instrumente las medidas pertinentes y necesarias para el cumplimiento del presente Acuerdo.

TERCERO.- Se instruye al Titular de la Oficialia Mayor para que proporcione los recursos humanos,
materiales y financieros necesarios para la operacion de la Unidad para el Combate al Delito de Secuestro, en
términos de la normatividad aplicable y sujetos a la existencia de los recursos presupuestarios respectivos.

Ciudad de México, a 29 de agosto de 2017.- El Procurador General de la Republica, Raul Cervantes
Andrade.- Rubrica.
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